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Wstep

Przecigtny uzytkownik internetu zazwyczaj korzysta jedynie z dwoch uslug z bogatej oferty
jaka daje internet. Pierwsza rzecza jest poczta elektroniczna, natomiast druga sa strony www.
Najczesciej nikt nie zastanawia sig jak to si¢ dzieje, ze po wpisaniu adresu otrzymujemy na
ekranie monitora odpowiednia strong, a jesli juz to kreg zainteresowan konczy si¢ na jezyku
HTML w ktéorym napisana jest strona WWW. Jednakze bardzo interesujaca sprawa jest
program ktéry pracujac na serwerze odpowiada na zadania uzytkownikéw i wysyla im
odpowiednie dane. Demony http w dzisiejszych czasach sa bardzo skomplikowanymi
programami ktére musza nie tylko wysyta¢ pliki ale réwniez wykonywaé skrypty lub
programy CGI, programy PHP itp., odpowiada¢ za bezpieczenstwo przesylanych danych,
oraz wiele innych rzeczy. Dodatkowo demon taki musi by¢ bezpieczny, gdyz aby pracowac
na porcie 80 musi mie¢ prawa administratora co powoduje ze jest ulubionym celem atakéw
hakerow.



Porownanie serwerow

Dostepnych jest wiele roznych serwerdw www, przy czym praktycznie monopolista jest
Apache.

Wedhug netcraft (www.netcraft.com) w kwietniu 2001 Apache miato druzgocaca przewage
nad kolejnym w stawce Internet Information Serwer firmy microsoft.

Serwer Marzec 2001 |udziat Kwiecien udziat zmiana
2001

Apache 17238004 60.25% 17932251 62.55% 2.30%

Microsoft-IIS | 5648960 19.74% 5916724 20.64% 0.90%

Netscape- 1750429 6.12% 1762872 6.15% 0.03%

Enterprise

Zeus 738068 2.58% 779209 2.72% 0.14%
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iPlanet jest suma ilo$ci nastgpujacych serweréw iPlanet-Enterprise, Netscape-Enterprise,
Netscape-FastTrack, Netscape-Commerce, Netscape-Communications, Netsite-Commerce,
oraz Netsite-Communications.

Na sukces Apache zlozylo si¢ przede wszystkim to, iz jest on bardzo dobrym serwerem www.
Dodatkowo jest to serwer darmowy co powoduje, ze w potaczeniu z systemem Linux mozna
bardzo malym kosztem postawi¢ profesjonalny serwer WWW. Kolejna zaleta Apache jest to,
ze istnieja wersje dla praktycznie wszystkich systeméw operacyjnych. Oprocz
najpopularniejszych czyli unixéw, poprzez windows, na beos konczac. Dodatkowo Apache
uchodzi za jeden z najbezpieczniejszych programoéw dzialajacych pod unixami, a dziury w
Apache sa znajdywane niezwykle rzadko.

Oczywiscie aby demon pracowat stabilnie dobrze byto by aby réwniez system operacyjny nie
powodowat niespodzianek, wigc wigkszos¢ Apache'ow dziala na unixach najczegsciej Linux
oraz BSD, oczywiScie serwer microsoftu pod kontrola windows

Skoro Apache jest wiodacym serwerem www, w dalszej czesci pracy zostanie opisany
wiasnie on, chyba ze zostanie zaznaczone, ze wspomniany zostal inny produkt.



Serwer Apache

Apache jest serwerem WWW, powstatym na bazie NCSA httpd 1.3 (przede wszystkim
posiada poprawione wiele bltedow, a takze wiele lepsza wydajnosc¢). Nazwa jest pewnego
rodzaju skrotem od stéw "A PAtCHy server", z czego wynika, ze w duzej mierze do jego
powstania przyczynily si¢ "latki" (patche) stworzone dla NCSA httpd. W dokumentacji
podano rowniez, ze powodem stworzenia APACHE'a byly pewne obawy co do polityki
licencyjnej NCSA. Apache jest (i w zamierzeniach tworcow ma pozosta¢) produktem
darmowym.

Pierwsza publicznie dostgpna wersja Apache ujrzala §wiatto dzienne w kwietniu 1995, byta to
wersja 0.6.2

W kwietniu 2001 administratorzy maja do wyboru dwie alternatywne wersje Apache, jest to
wersja 1.3.19, oraz 2.0.16 beta. Wersja z serii 1.3.x jest na tyle przetestowana, ze bez obaw
mozna na niej polega¢, natomiast nowa generacja z serii 2.0.x funkcjonuje na razie w fazie
beta, jednakze jest juz na tyle stabilna, ze gtowna strona www.apache.org korzysta juz z
nowej wersji.

Kompilacja Apache

Kompilacja Apache'a zawiera si¢ w trzech krokach: Na poczatku wybieramy modutly
Apache'a jakie chcemy zalaczy¢ do serwera. Nastepnie tworzymy konfiguracje odpowiednia
dla Naszego systemu i kompilujemy

Apache'a.

Wszystkie konfiguracje Apache'a dokonywane sa w katalogu src dystrybucji Apache'a.

a. Wybieramy moduty ktore chcemy wkompilowa¢ do Apache'a w pliku konfiguracyjnym.
Odkomentowujemy linie odpowiadajace za moduty ktore chcemy zataczy¢ (migdzy liniami
Modutéw na koncu pliku), albo dodajemy nowe linie odpowiadajace za moduty dodatkowe.
Zaawansowani uzytkownicy moga zakomentowa¢ domy$lnie ustawione moduty jezeli sa
pewni, ze nie bgda ich potrzebowali (nalezy by¢ jednak ostroznym, wiele z domysinych
moduléw jest potrzebnych do prawidlowej i bezpiecznej pracy serwera). Nalezy rowniez
przeczytac¢ instrukcje w pliku konfiguracyjnym jezeli bedziesz chciat ustawi¢ Rule linie.
Ustawien mozna rowniez dokona¢ podajac odpowiednie opcje do programu configure.

b. Konfigurujemy Apache'a odpowiednio do maszego systemu operacyjnego. Normalnie
mozna uruchomi¢ skrypt konfigurujacy (Configure) aczkolwiek gdyby nie zadziatal lub
mamy specjalne wymagania ( np. chcemy zalaczy¢ odpowiednia bibliotek¢ do modutu )
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mozemy by¢ zmuszeni do edycji jednej lub wigcej nizej podanych opcji w pliku
konfiguracyjnym (Configure): EXTRA CFLAGS, LIBS, LFLAGS, INCLUDES.

Uruchamiamy skrypt konfiguracyjny:

o)

% Configure
Using 'Configuration' as config file
+ configured for <whatever> platform
+ setting C compiler to <whatever> *
+ setting C compiler optimization-level to
<whatever> *

o

o

(*: Depending on Configuration and your system, Configure make not print these lines.
That's OK).

Powyzszy skrypt generuje plik Makefile ktory jest potrzebny w trzecim kroku kompilacji.
Skrypt ten generuje réwniez plik Makefile w katalogu pomocniczym, potrzebnym do
kompilacji opcjonalnych programéw pomocniczych.

(Jezeli potrzebujemy uzywacé kilku konfiguracji, mozemy poda¢ opcje przy Configure i
wskaza¢ wilasny plik konfiguracyjny, np. Configure -file Configuration.ai)

c. Wykonujemy polecenie
make

Moduty ktore zostaly umieszczone w dystrybucji Apache'a sa przetestowane i regularnie
uzywane przez cztonkdw Apache development group. Dodatkowe moduly rozprowadzane
przez czionkow lub dodatkowe moduly ze szczegblnymi potrzebami albo funkcjami sa
dostgpne pod http://www.apache.org/dist/contrib/modules/ . Umieszczone sa tam instrukcje
na stronie laczacej te moduty w gtéwny kod Apache'a.

Kompilacja Programéw Zawartych w Dystrybucji

Apache zawiera sporg liczbg programow, ktore nie sa domyslnie kompilowane. Znajduja si¢
one w katalogu support dystrybucji. Aby skompilowa¢ te programy, przechodzimy do tego
katalogu i piszemy

make

Instalacja

Powinnis$my mie¢ plik binarny o nazwie httpd w katalogu src. Binarna dystrybucja Apache'a
powinna zawiera¢ ten plik.

Nastgpny krok to instalacja i konfiguracja. Apache jest zaprojektowany tak aby byl
konfigurowany i uruchamiany w tym samym katalogu w ktérym zostat skompilowany. Jezeli
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chcemy uruchamia¢ go z innego miejsca, tworzymy katalog i kopiujemy conf, logs i
icons do tego katalogu. Mozna takze przenie$¢ wszystkie potrzebna pliki do wybrane;j
lokalizacji domyslnie (/ust/local/apache). Aby tego dokonac¢ piszemy:

make install

Nastepny krok to edycja pliku konfiguracyjnego serwera. Polega to na ustawieniu réznych
katalogéw w trzech centralnych plikach konfiguracyjnych. Domyslnie pliki te sa umieszczone
w katalogu conf i sa to:

srm.conf, acces.conf i httpd.conf. Aby pomodc Ci zacza¢ konfiguracje w katalogu
conf dystrybujci Apache'a znajduja si¢ pliki, srm.conf-dist, acces.conf-dist i
httpd.conf-dist.

Skopiuj lub zmien nazwy tych plikow na nazwy bez koncowki -dist. Nastgpnie przeedytuj
kazdy z plikow. Czytaj uwaznie komentarze zawarte w kazdym pliku. Nieodpowiednie
ustawienie tych plikow prowadzi do zlej pracy serwera lub niezabezpieczonej w odpowiedni
sposob pracy serwera. Powiniene$ réwniez mie¢ plik mime . t ypes w katalogu conf.

Pierwszy edytuj httpd.conf. W pliku typ ustawia si¢ gtowne atrybuty serwera, numer
portu, uruchamianie jako uzytkownik itp. Nastgpnie przejdz do edycji pliku srm. conf£; tutaj
ustawia si¢ glowny katalog przechowywanych dokumentow html, specjalne funkcje takie jak
server-parsed HTML lub internal imagemap parsing, itp. Na koniec edytuj plik access.conf i
ustaw podstawowe prawa dostepu.

Dodatkowo oprdcz tych trzech plikéw, pracg serwera mozna ustawi¢ poprzez plik .htaccess w
kazdym z katalogow do ktérych serwer ma dostep.

Uruchamianie

Aby wystartowa¢ serwer po prostu uruchamiamy httpd. Httpd odczyta plik konfiguracyjny
httpd.conf znajdujacy si¢ tam gdzie podano w czasie kompilacji (domyS$lnie jest to
/usr/local/Apache/conf/httpd.conf).

Jezeli plik ten znajduje si¢ w innym miejscu mozesz podaé prawdziwa Sciezkg dostgpu z
argumentem -f np.

/usr/local/Apache/bin/httpd -f /etc/Apache/cont/httpd.conf

Jezeli wszystko pdjdzie dobrze natychmiast wrocimy do linii komend. Oznacza to, ze serwer
jest juz podniesiony i dziata. Jezeli jednak pojdzie co$ Zle podczas inicjalizacji serwera na
ekranie pojawi si¢ informacja o btedzie. Jezeli serwer juz dziata, mozesz uzy¢ przegladarki
www aby polaczy¢ si¢ z serwerem 1 przeczyta¢ dokumentacj¢. Jezeli uruchamiamy
przegladarke www na tym samym

komputerze gdzie uruchomiony jest serwer i uzywa on standardowo portu 80, stosowny URL
jaki powiniene$ poda¢ przegladarce jest:

http://localhost/



Uwaga, kiedy serwer zostanie uruchomiony utworzy odpowiednia liczbg proceséow child do
zarzadzania 1 kierowania prosbami potaczen. Jezeli uruchomiliSmy Apache'a jako uzytkownik
root proces parent bedzie kontynuowany do uruchomienia jako root podczas gdy children
zmienig uzytkownika jak podano w pliku httpd.conf.

Jezeli uruchomimy httpd 1 bgdzie on wskazywal, Ze nie jest w stanie "potaczy¢" si¢ z
okreslonym adresem to bedzie to wskazywalo, ze port ktory podaliSmy w czasie konfiguracji
Apache'a jest wykorzystywany przez inny proces, lub uruchamiamy httpd jako zwykly
uzytkownik ktory probuje uzywaé portu ponizej 1024 ( domyslnie jest ustawiony port 80 ).

Jezeli serwer nie uruchomi sig, czytamy informacje o blgdzie ktéra zostaje wyswietlona w
czasie uruchamiania httpd. Nalezy takze sprawdzi¢ plik error log aby uzyska¢ dodatkowe
informacje. (w domyslnej konfiguracji znajduje si¢ on w katalogu logs).

Jezeli chcemy aby serwer uruchamiat si¢ po restarcie systemu, nalezy doda¢ httpd do swoich
plikéw startowych (normalnie sa to rc.local lub plik w katalogu rc.N). To powinno
wystartowaé Apache'a jako uzytkownik root.

Httpd jest zwykle uruchamiany jako demon ktory wykonuje ciagla kontrole nad prosbami
polaczen. Jest to mozliwe przez wywotywanie Apache'a przez demaona internetowego inetd
za kazdym razem gdy jest wykonywane polaczenie do serwisu HTTP, jednak nie jest to
zalecane.

Opcje linii komend
Nastepujace opcje sa rozpoznawane przez httpd:

-d serverroot

Ustawia poczatkowa warto$¢ dla ServerRoot zmienng dla serverroot. To moze by¢ z gory
ustawione w pliku konfiguracyjnym. Domys$Inie jest /usr/local/Apache/httpd.
-f config

Wykonuje polecenia zawarte w config przy uruchamianiu. Jezeli config nie istnieje w
katalogu /, to brana jest S$ciezka dostgpu dotyczaca ServerRoot'a. Domyslnie jest
conf/httpd.conf.
-X

Uruchamia httpd w trybie pojedynczego procesu, przeznaczone jest to do wewngtrznego
debbugingu; demon nie sprawdza czy pochodzi to z terminala czy od ktérego$ z procesow
children. NIE uzywaj tej funkcji jezeli prowadzisz zwykty serwis www.
-V

Wys$wietla numer wersji httpd 1 konczy dziatanie.
-h

Podaje listg polecen tacznie z wymaganymi argumentami i miejscem gdzie nalezy je podaé
aby byly wazne. (Nowos$¢ w Apache'u 1.2)
-1

Podaje listg wszystkich modutow wkompilowanych w serwerze.
-7

Wyswietla listg opcji httpd 1 konczy dziatanie.



Pliki konfiguracyjne

Serwer powinien czyta¢ trzy pliki konfiguracyjne. Jakakolwiek komenda konfiguracyjna
powinna znalez¢ si¢ w jednym z tych plikoéw. Nazwy tych plikow zaleza od konkretnych
ustawien serwera; Ustawiane sa one poprzez ServerRoot lub poprzez parametr -d w linii
komend. Przyjete nazwy tych plikdw to :

conf/httpd.conf

Zawiera parametry kontrolujace pracg demona serwera. Nazwa moze by¢ podana w linii
komend, stuzy do tego parametr -f.
conf/srm.conf

Zawiera parametry kontrolujace specyfikacje dokumentéw ktore serwer dostarcza dla
klienta. Nazwa moze by¢ pobrana z ResourceConfig.
conf/access.conf

Zawiera wskazowki na temat dostgpu do dokumentéw. Nazwa moze by¢ pobrana z
AccessConfig.

Serwer rowniez czyta plik zawierajacy mime types; plik ten ustawia si¢ poprzez TypesConfig
1 domyslnie znajduje si¢ w conf/mime.types.

Logi
plik pid

W czasie uruchamianie demona, zapisuje on numer procesu http parent do pliku
logs/httpd.pid. Plik ten moze by¢ zmieniony z parametrem PidFile. Numer procesu
wykorzystywany jest przez administratora do

restartowania 1 zatrzymywania demona. Sygnal HUP lub USR1 powoduje odczytanie plikow
konfiguracyjnych a sygnat TERM powoduje zatrzymanie pracy demona. Po wigcej informacji
zajrzyj do Zatrzymywanie

u uruchamianie Apache'a.

Jezeli proces nie zostanie zatrzymany w sposOb normalny, potrzebne bedzie zatrzymanie
procesOw children httpd.

Logi z btedami

Serwer domys$lnie zapisuje wiadomosci z btedami w logu, logs/error log Nazwa pliku moze
by¢ ustawiona poprzez uzycie parametru z ErrorLog; mozna ustawi¢ osobne logi dla
wirtualnych hostow

Log Transfer

Serwer standardowo zapisuje kazda prosb¢ o przestanie pliku, domys$lnie jest to
logs/access log. Nazwa moze by¢ ustawiona z parametrem TransferLog. mozna ustawi¢
osobne logi dla wirtualnych hostéw.

- Aby zatrzyma¢ Apache'a nalezy wysta¢ do procesu parent sygnat TERM. PID tego procesu
jest zapisany w pliku httpd.pid w katalogu logs ( chyba, ze masz inaczej skonfigurowane ).
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Nie nalezy kilowa¢ procesu child poniewaz bedzie on odnowiony przez proces parent.
Typowa komenda zatrzymujaca serwer to:

kill -TERM 'cat /ust/local/Apache/logs/httpd.pid'

Wysytanie sygnatu TERM do procesu parent powoduje natychmiastowa probe zatrzymania
wszystkich wlasnych procesow children. Moze to zajac kilka sekund aby zatrzymaé wszystkie
wlasne procesy children. Nastgpnie proces parent zatrzymuje sam siebie. Wszystkie prosby
polaczenia w czasie zatrzymywania i potem sa odrzucane.

- Wysylanie sygnalu HUP do procesu parent powoduje zatrzymanie proceséw children
podobnie jak sygnal TERM ale nie zatrzymuje samego procesu parent. Nastgpuje ponowne
odczytanie plikow konfiguracyjnych, otwarcie logéw, uruchomienie nowych procesow
children i kontynuacja pracy serwera.

Uzytkownicy modulu status module powinni zaobserwowac ze statystyka serwera zostaje
wyzerowana, kiedy zostanie wystany sygnat HUP.

Jezeli Twoje pliki konfiguracyjne zawieraja btedy i wydasz polecenie zrestartowania Twoj
proces parent nie zrestartuje si¢ i zakonczy blednie pracg. Zobacz nizej metode ktora
zapobiega temu.

- Sygnat USRI powoduje, ze proces parent zawiadamia proces children aby zakonczyt prace
po skonczeniu odpowiadania na prosby potaczen (lub do natychmiastowego zakonczenia
pracy jezeli dany proces nie serwuje zadnej ustugi). Proces parent odczytuje ponownie pliki
konfiguracyjne i otwiera logi. Jezeli jeden z proceséOw child zakonczy praceg, proces parent
uruchomi nowy proces child w miejsce poprzedniego. Nowy proces child rozpoczyna prace
natychmiast po wywotaniu go.

Uzytkownicy modutu status module powinni zaobserwowac, ze statystyka serwera nie zostaje
wyzerowana podczas wystania sygnalu USR1. Kod ten zostat napisany aby zminimalizowa¢
czas w ktorym serwer nie jest aktywny i1 nie odpowiada na zadania potaczen (potaczenia
powinny by¢ kolejkowane przez system, takze nie powinny nigdzie zaginaé) a takze zeby
respektowat Twoje polecenia ktore maja usprawnic¢ dziatanie serwera. W czasie wykonywania
kodu, utrzymywany jest scoreboard wykorzystywany do utrzymania S$ciezek migdzy
wszystkimi procesami children.

Moduty

W systemach UNIX istnieje mechanizm zwykle zwany dynamicznym laczeniem/tadowaniem
modutéow (Dynamicznie Dzielonych Obiektéw - ang Dynamic Shared Objects /DSO/) ktory
umozliwia budowanie czgsci programow w specjalnym formacie, ktore to czesci mozna
p6zniej tadowa¢ w czasie wykonywania.

Takie tadowanie mozna zazwyczaj wykona¢ na 2 sposoby: Automatycznie przez systemowy
program zwany ld.so podczas startu programu, lub recznie, kiedy program zechce zaladowac
sobie modut poprzez funkcje systemowe dlopen()/dlsym().

Moduty (biblioteki dynamiczne) tadowane pierwszym sposobem znajduja si¢ najczesciej w
katalogu /usr/lib maja rozszerzenie so lub so.1.2 gdzie numery sa numerem wersji. W trakcie
tego tadowania system dba o poprawne przypisanie nazw do miejsca w pamigci (resolving
symbols).
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Drugim sposobem moduty zazwyczaj znajduja si¢ w katalogu danej aplikacji, moga mie¢
dowolne rozszerzenia. W tym przypadku program musi samodzielnie wykona¢ funkcje
dIsym(), ktéra pozwoli na zlokalizowanie w pamigci zatadowanego kodu.

Apache uzywa drugiego sposobu tadowania. Praktycznie caly serwer moze zostaé
zatadowany z modutéw oprécz dwoch. mod_so, oraz http core. Pierwszy odpowiada wiasnie
za tadowanie moduléw, natomiast drugi jest rdzeniem serwera.

Aby korzysta¢ z modulow nalezy przy kompilacji Apache poda¢ opcje do konfiguratora
--enable-shared, lub doda¢ AddModule w pliku Configure

Aby uprosci¢ tworzenie modutow dla Apache, powstal program apxs (APache eXtenSion).
Jest on uzywany do budowania modutéw dodatkowych, nie dostarczanych razem z serwerem.
Umozliwia on tworzenie modutow nawet bez dostepnych zrodet Apache.

Zalety modulow:

- serwer jest bardziej elastyczny, poniewaz mozna wybra¢ te cechy ktére chce si¢ aby
wystgpowaly, natomiast usuna¢ niewykorzystywane. Powoduje to, iz oprogramowanie jest
mniejsze 1 bardziej dopasowane do potrzeb.

- serwer moze by¢ tatwo rozszerzony o dodatkowe moduty nawet po instalacji.

- program apxs umozliwia tworzenie modutow nawet bez zrodet Apache

Wady modulow:

- dynamiczne tadowanie do pamigci nie jest mozliwe we wszystkich typach systemow
operacyjnych

- serwer jest okoto 20% wolniejszy przy starcie, oraz okoto 5% wolniejszy podczas
wykonywanie na niektorych platformach, gdyz niekiedy trzeba dodatkowych readresacji ktore
sa niepotrzebne przy statycznym linkowaniu.

Moduly umieszczone w standardowej dystrybucji serwera Apache wersja 1.3.x

Core - Podstawowe funkcje zawsze dostepne w dystrybucji (kontroluja rowniez inne moduty)
mod_access - Kontrola dostgpu do plikow w zaleznosci od adresu IP i/lub nazwy
komputera klienta. Uzycie tego modutu pozwala na dokladna kontrolg uzytkownikow, np.
administrator moze zezwoli¢ na wykonywanie skryptow CGI tylko pracownikom firmy.

mod actions - Odpowiada za wykonywanie skryptow CGI w zaleznosci od typu danych
lub sposobu pobrania.

mod_alias - Pozwala mapowa¢ (udostgpniac) czes¢ systemu plikow w katalogu gtownym
Apache'a, umozliwia tez przekierowanie adresow URL. Czg$¢ plikow moze znajdowac sig
poza katalogiem lub nawet na innym komputerze w sieci.

mod asis - Deklaracja plikow, ktore moga by¢ wysylane bez nagtowkoéw HTTP (pliki

* asis).

mod auth - - Modul odpowiedzialny za uwierzytelnianie uzytkownikoéw na podstawie
zdefiniowanych plikow tekstowych.

mod auth anon - Pozwala anonimowym uzytkownikom na dostgp do danych

podlegajacych weryfikacji dostgpu.
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mod_auth db - Uwierzytelnianie za pomoca plikow DB (Berkeley).

mod_auth dbm - Uwierzytelnianie za pomoca plikow DBM.

mod auth digest - Uwierzytelnianie za pomoca MD5

mod autoindex - Automatyczne tworzenie indekséw (wyswietlenie zawartosci) dla
katalogow, ktore nie majq standardowych plikéw index. *htm*

mod cern meta - Emulacja plikow CERN HTTPD, pozwala dodawa¢ dodatkowe
nagltowki do wszystkich plikow.

mod cgi - Prawdopodobnie najpopularniejszy modul. Pozwala wykonywa¢ skrypty CGI po
stronie serwera i zwraca¢ wyniki klientowi.

mod digest - Uwierzytelnianie za pomocg algorytmu MDS5.

mod dir - Podstawowe operacje na katalogach. Zwykle uzywany do uzupelniania adresu,
np. http://serwer.pl/plik zostanie zastapiony poprawnym wywotaniem http://serwer.pl/plik/.
mod env - Modut odpowiedzialny za przekazywanie zmiennych Srodowiskowych do
skryptow CGI/SSI.

mod_example - Demonstracja mozliwoSci interfejsu programowego, Apache API.

mod expires - Dodaje znacznik Expires (strona wygasa, traci waznos¢) do stron WWW
przesylanych klientowi, wazne dla czgsto zmienianych serwiséw, ktore powinny by¢ zawsze
aktualne.

mod_ headers - Pozwala na dowolna modyfikacjg¢ naglowkow HTTP.

mod imap - Wsparcie dla map plikow graficznych (.map), uzywane po stronie serwera
WWW. Zastgpuje program CGI imagemap.

mod include - Pozwala wlacza¢ zawartoSci plikow lub wyniki dziatania skryptu do
zwyktych plikow HTML i zwraca¢ ich zawarto$¢ klientowi.

mod_info - Odpowiedzialny za informacj¢ o ustawieniach serwera Apache.

mod_isapi - Pozwala uzywac rozszerzen serwerowych ISAPI. Tylko dla Apache'a w wersji
dla Windows.

mod log agent - Zapisywanie w logach nazw i1 wersji przegladarek internetowych
klientow.

mod log config - Konfigurowalne logowanie zdarzen, pliki log zapisywane sa w
formacie Common Logfile Format.

mod log referer - Logowanie odwotan do plikow umieszczonych na serwerze.

mod mime - Okreslenie typu pliku na podstawie rozszerzenia.

mod mime magic - Okreslenie typu pliku na podstawie kilku bajtow jego zawartosci.

mod mmap static - Pozwala okresli¢ pewne niezmienne pliki, ktére zostang umieszczone
w pamigci serwera Apache w celu szybszego dostepu.

mod negotiation - Odpowiedzialny za uzgadnianie najlepszej reprezentacji danych w
przegladarce klienta. Wprowadzony ze wzgledu na zgodnos¢ z HTTP/1.1

mod proxy - Apache staje si¢ serwerem proxy dla stron WWW, przyspiesza dostep do
czgsto uzywanych danych, gdy serwer WWW (komputer) jest wykorzystywany do
zapamigtywania danych.

mod rewrite - Modut o ogromnych mozliwosciach. Pozwala modyfikowa¢ adresy URL
,W locie" za pomoca wyrazen regularnych.

mod_setenvif - Pozwala modyfikowa¢ zmienne Srodowiskowe na podstawie wywotania
(danych klienta).

mod_so - Ladowanie dodatkowych modutéw podczas dziatania serwera.

mod speling - Modul odpowiedzialny za poprawianie pomniejszych btedow w adresach
URL.
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mod_ status - WySwietla biezacy stan serwera Apache.

mod_userdir - Ustawienia dotyczace katalogow domowych uzytkownikow.

mod unique id - Generuje unikalny identyfikator dla kazdego zadania.
mod_usertrack - Sledzenie zachowania uzytkownikow za pomoca Cookies (tzw.
ciasteczka), szczegdlnie przydatne dla np. statych klientow w sklepach internetowych lub do
okres$lania preferencji uzytkownika.

mod vhost alias - Dynamiczna konfiguracja wirtualnymi hostami

CGl

Standard interfejsu stuzacego wymianie informacji miedzy serwerami WWW a zewngtrznymi
programami. CGI to najstarszy sposob tworzenia interaktywnych stron WWW 1 dostgpu do
baz danych za pomoca przegladarki WWW.

CGI pozwala realizowaé to, czego nie mozna osiagnaé za pomoca samego tylko jezyka
HTML 1 protokotu HTTP. Na podstawie wywotania ze strony WWW serwer uruchamia
zewnegtrzny program i przekazuje do niego parametry (warto$ci zmiennych, rodzaj
przegladarki, adres klienta, itp) otrzymane z przegladarki uzytkownika. W kolejnym kroku
program przetwarza otrzymane parametry i zwraca wynik w postaci strony HTML, ktéra
wysytana jest do klienta. Dzigki takiemu rozwiazaniu mozliwa jest interakcyjna wymiana
danych na drodze serwer-przegladarka i tworzenie dynamicznie zmieniajacych si¢ stron
WWW.

Najpowazniejsza wada programow CGI jest ich niewielka wydajnos$¢. Kazde wywotanie CGI
ze strony WWW zmusza serwer do uruchomienia programu, przekazania parametrow,
odczekania na zakonczenie programu, pobrania i wystania wynikow jego dziatania.
Czasochtonno$¢ wykonania tych wszystkich operacji sprawia, iz programy CGI tworzone sa
w postaci niewielkich modutow realizujacych proste, pojedyncze zadania. W przypadku
systemOw opierajacych si¢ na wielu programach CGI dochodza do tego trudnosci z
synchronizacja pracy poszczegdlnych modutow. Z tych powodéw stosowanie CGI zalecane
jest jedynie w przypadku mniejszych projektow.

Programy lub skrypty CGI tworzy si¢ przy pomocy popularnych jezykéw programowania,
moga to by¢ jezyki kompilowane, jak réwniez interpretowane. Warunkiem jest, aby dane byly
pobierane i wysylane z zachowaniem regul okreslonych przez standard CGI oraz aby kod
wynikowy (w przypadku programéw kompilowanych) lub skrypt mozna uruchomié¢ w
systemie, pod kontrola ktorego pracuje host.

Domyslnie nie jest mozliwe uruchamianie programoéw CGI w domyslnej konfiguracji Apache,
nalezy lekko zmodyfikowac pliki konfiguracyjne.

W pliku /usr/local/Apache/httpd.conf odkomentowujemy lub wpisujemy jesli nie istnieje
nastgpujaca linig:

AddHandler cgi-script .cgi
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To sprawi, ze serwer bedzie obstugiwatl CGI. Nastgpnie nalezy doda¢ alias cgi, by zamiast
Sciezki /usr/local/Apache/cgi-bin/ moc podawaé /cgi-bin/ np. http://127.0.0.1/cgi-bin/.
Dodajmy do tego samego pliku nastgpujaca linig.

Alias /usr/local/Apache/cgi-bin/ /cgi-bin/

Teraz musimy pozwoli¢ na wykonywanie skryptow CGI z katalogu /usr/local/Apache/cgi-
bin/. W pliku access.conf powinny si¢ znalez¢ te oto linie:

<Directory /usr/local/Apache/cgi-bin>
AllowOverride None
Options ExecCGI

</Directory>

Aby sprawdzi¢ czy CGI sa wykonywanie na naszym serwerze, stad mozesz $ciagnaé dwa
skrypty wyswietlajace informacje o systemie. Pobierz: Test-CGI i PrintENV. Oba sa
dystrybuowane z Apachem, ale w niektdrych Zrédlach moze ich nie by¢. Umieszczamy je w
katalogu cgi-bin, nadajemy prawa dostgpu na 755 (chmod 755), uruchamiamy przegladarke i
wpisujemy http://127.0.0.1/cgi-bin/printenv. Je§li wyswietla si¢ nam informacje o naszym
komputerze, wszystko gra! Bardzo cz¢sta pomyltka, dzigki ktérej skrypty nie dziataja jest zta
Sciezka do perla. Wydaj polecenie which perl i sprawdz czy $ciezka podana w skrypcie jest
taka sama jak u Ciebie. Jesli nie musisz ja poprawic.

Skrypty i programy CGI mozna dzisiaj spotka¢ w wielu witrynach - jest to pierwsza i tym
samym dobrze opanowana przez programistow technologia. Jednak pojawienie si¢ nowych,
wydajniejszych techniki tworzenia dynamicznych witryn internetowych zepchngto CGI na
dalszy plan. Obecnie coraz czgsciej wykorzystywane sa konkurencyjne PHP, osadzony Perl,
ASP natomiast CGI sporadycznie stosuje si¢ jeszcze w mniejszych projektach.

PHP

SSI (Server Side Include)
Technika tworzenia dynamicznych stron WWW, w ktorej obiekty strony (tekst, grafika, itp.)
dodawane sa przez serwer "w locie" tuz przed wysytaniem dokumentu do klienta.

PHP: Hypertext Preprocessor jest jezykiem skryptowym dzialajacym po stronie serwera i
zagniezdzonym w kodzie HTML. Tak wigc caly kod PHP umieszczony jest pomigdzy kodem
html, a wykonywany na serwerze. Znakomicie nadaje si¢ do zbierania danych z formularzy,
generowania dynamicznie zmieniajacych si¢ stron www, operowanie na cookies
(ciasteczkach) oraz przedstawiania i operacji na bazach danych. Ponadto PHP ma wsparcie
dla innych protokotow sieciowych np. pop3.

kompilacja PHP
PHP statyczne i dynamiczne
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PHP mozemy skompilowa¢ na dwa sposoby: pierwszy, statyczny, na stale wbudowany w
serwer www (w naszym wypadku w Apache) i dynamiczny jako modut tadowany przez
serwer www. Znacznie korzystniejszym rozwigzaniem jest drugi sposob, gdyz pozwala na
lepsza kontrolg nad PHP i przy kompilacji nowej wersji PHP nie jest wymagana rekompilacja
serwera Apache.

Dynamiczne kompilowanie PHP 4 dla Apache.

Zalecam taka kompilacjg. Potrzebujemy serwera Apache zainstalowanego albo z pakietu rpm,
albo skompilowanego rgcznie, co tez zaraz uczynimy. Wazne jest, aby Apache byt
skompilowany z modutami http core.c 1 mod so.c, dlatego nie wylaczajmy ich przy
konfiguracji!

Wchodzimy do katalogu ze zrédtami PHP i wydajemy polecenia:

./configure --with-mysqgl --with-pgsqgl --with-
apxs=/usr/local/Apache/bin/apxs

--with-mysql i --with-pgsql wydajemy tylko wtedy gdy chcemy mie¢ wsparcie PHP dla

ktorejs z powyzszych baz danych. --with-apxs=/ust/local/Apache/bin/apxs okresla gdzie w
naszym systemie znajduje si¢ apxs, jesli instalowaliSmy Apacha z rpm $ciezka ta bgdzie inna.

Kompilujemy PHP:

make
make install

Teraz edytujemy plik konfiguracyjny serwera Apache (httpd.conf). Dodajemy w nim linie:
LoadModule PHP4 module libexec/libPHP4.so
AddModule mod PHP4.c
AddType application/x-httpd-PHP .PHP

Uruchamiamy ponownie serwer Apache.

Statyczne kompilowanie PHP 4 z Apache.

Najpierw musimy skompilowa¢ PHP ze wsparciem dla apacha. Przechodzimy do katalogu ze
zrédtami Apache i wydajemy polecenie:

./configure
Dalej przechodzimy do katalogu ze zrédtami PHP i wydajemy polecenia:

./configure --with-mysqgl --with-pgsgl \
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--with-Apache=$ciezka/do/zrédet/Apache \
—-—-enable-track-vars

make

make install

Wracamy teraz do zrodet Apache 1 wpisujemy:

./configure -—activate-
module=src/modules/PHP4/1ibPHP4.a

make

make install

Plik 1ibPHP4.a nie istnieje, ale powyzsza linia jest jak najbardziej prawidlowa. Plik ten
zostanie "automagicznie" utworzony.

Przechodzimy do Zrodet PHP i kopiujemy plik PHP.ini-dist:
cp PHP.ini-dist /usr/local/lib/PHP.ini

Nastepnie edytujemy plik konfiguracyjny Apache (httpd.conf lub srm.conf) i dopisujemy
jedna linie:

AddType application/x-httpd-PHP .PHP

Uruchamiamy serwer Apache

Statyczne kompilowanie PHP 3 z Apache.

Najpierw musimy skompilowaé PHP ze wsparciem dla Apacha. Przechodzimy do katalogu ze
zrodtami PHP 1 wydajemy polecenie:

./configure --with-Apache=/$ciezka do Zrdédet apacha

Inne opcje konfiguracyjne nie sa nam potrzebne, wigc pozostawiamy je standardowo. Teraz
kompilujemy i instalujemy PHP:

make
make install

Teraz musimy skopiowac plik inicjujacy aplikacje:
cp PHP3.ini-dist /usr/local/lib/PHP.ini
Mamy juz PHP, ale musimy go jeszcze wrzuci¢ do Apacha. Kompilujemy go z zaznaczeniem,

ze ma uzywa¢ modutu PHP, ktéry w tej chwili lezy w zrodetkach Apacha w katalogu
src/modules/PHP3 1 nosi nazwg¢ libPHP3.a. (dla tych co nie czytali Apachetcgi w
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konfiguracji podamy tez pasujaca nam $ciezke gdzie Apache ma leze¢ na dysku). Wydajmy
polecenie z katalogu ze Zrédetkami Apacha:

./configure --prefix=/usr/local/Apache \
-—activate-module=src/modules/PHP3/1ibPHP3.a

Nastepnie znowu kompilujemy i instalujemy Apacha.

make
make install

Teraz trzeba go skonfigurowa¢ do interpretowania PHP. Odkomentujmy w pliku httpd.conf
lini¢ :

AddType application/x-httpd-PHP3 .PHP3

Dziata?
Uruchom serwer i sprawdz czy PHP4/PHP3 dziala piszac prosta strong PHP, w ktorej
zagniezdzony skrypt, wyswietli tekst: Czes$¢! Jestem skryptem PHP!

<html>
<head>
<title>Strona testowa PHP</title>
</head>
<body>
<?PHP echo "Cze$¢! Jestem skryptem PHP!";
phpinfo () ;
2>
</body>
</html>

Zapisujemy ten plik pod nazwa z rozszerzeniem .PHP3 dla PHP3 i z rozszerzeniem .PHP dla
PHP4, witaduj gdzie$ na serwer np. do wlasnego public_html, otwdrz przegladarke 1 wpisz
http://127.0.0.1/~login/nazwa.rozszerzenie. Jesli wyswietli si¢ prawidtowy tekst (bez
znacznikdéw!), oraz tabele z informacjami na temat serwera oraz PHP to znaczy, ze PHP
dziata!

SuExec

Cecha suEXEC umozliwia uruchamianie CGI oraz SSI z innym identyfikatorem
uzytkownika, niz ten z ktérym pracuje serwer. Uzytkownicy bgda mie¢ taki sam identyfikator
jaki maja oni sami. Mozliwo$¢ taka istnieje tylko w systemach operacyjnych ktére maja
zaimplementowane operacje setuid oraz setgid.

Wykorzystanie tej mozliwosci moze zredukowa¢ niebezpieczenstwo jakie niesie

uruchamianie programdéw z prawami serwera, jednakze niewlasciwa konfiguracja suExeca
moze spowodowac liczne problemy oraz stworzy¢ lukg w bezpieczenstwie catego systemu.
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Niebezpieczenstwa jakie niesie uruchamianie skryptow ktére maja id serwera powoduje, ze
ztosliwy uzytkownik moze zniszczy¢ skrypty innych uzytkownikéw, pokasowac im dane
ktore wykorzystuja do swoich stron www itp.

Cala idea polega na zastosowaniu programu ktéry dziata z prawami roota. Apache kiedy
dostaje zadanie uruchamiania programu CGI, uruchamia wczesniej ten dodatkowy program
ktéry nastgpnie uruchamia wlasciwy program juz z prawami uzytkownika.

Konfiguracja oraz instalacja suExeca.

Istnieja dwie metody konfiguracji tego programu jedna jest edycja plikow nagléwkowych, a
po6zniej instalacja binaridw w odpowiednie miejsce recznie, druga mozliwos$cia jest instalacja
z pomoca konfiguratora (APACI APache AutoConf-style Interface)

Opcje konfiguratora:

--enable-suexec - Opcja ta aktywuje mechanizm suExec, ktora nie jest instalowana
domyslnie, przy wybraniu tej opcji musi by¢ wybrana przynajmniej jedna opcja —-suexec-—
XXXX

--suexec-caller=UID - Podanie identyfikatora uzytkownika z ktéorym pracuje
normalnie Apache.

--suexec-docroot=DIR - Podanie korzenia drzewa katalogow w ktorym znajduja sig
pliki www serwowane przez Apache

--suexec-logfile=FILE - Opcjonalne podanie pliku do logwania dla suExeca,
normalnie program loguje do domyslnych plikow uzywanych przez serwer.
--suexec-userdir=DIR - Podanie katalogu w domowym drzewie uzytkownika w
ktorym znajdujacej si¢ programy beda uruchamiane przez suExec, domyslnie public_html
--suexec-uidmin=UID - Podanie minimalnego numeru UID na jaki suExec moze
zmieni¢ prawa wykonywania. Nalezy poda¢ najnizszy numer ID z posréd numerow
uzytkownikéw, dla wigkszosci systemow stosuje si¢ 100, albo 500
--suexec-gidmin=GID - Podanie minimalnego numeru GID na jaki suExec moze
zmieni¢ prawa wykonywania. Najczesciej stosuje sig 100.

--suexec-safepath=PATH - Podanie $ciezki do bezpiecznych programoéw, z ktérych
moga korzysta¢ CGI. Domyslnie "/ust/local/bin:/usr/bin:/bin".

Po kompilacji i domyslnej instalacji w katalogu /usr/local/Apache/sbin/ powinien pojawic si¢
program suexec. Nalezy wowczas sprawdzi€, czy jego wiascicielem jest root, oraz czy ma

ustawiong flage suid

Prawidlowe uruchomienie si¢ Apache z suidem owocuje pojawieniem si¢ w logach
nastgpujacej linijki:

[notice] suEXEC mechanism enabled (wrapper: /katalog/w/ktérym/znajduje/sie/suexec)
Jedynym sposobem aktywowania suExec'a jest uzycie dyrektyw User oraz Group w definicji

VirtualHost. Nalezy ustawi¢ tam wartosci rézne od tych z ktérymi pracuje serwer. Jesli nie
ma tych wpisow w plikach konfiguracyjnych, wtedy uzywane jest ID serwera.
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Dla CGI w katalogach domowych uzytkownikow nie ma specjalnych dyrektyw
konfiguracyjnych. suExec bedzie dziatat jesli jest mozliwo$¢ uruchamiania skryptow dla
uzytkownikow.

SSL

SSL (Secure Sockets Layer) - jest to protokot kryptograficzny opracowany przez firme
Netscape. Poczatkowo stosowany tylko do przegladarek 1 serwerow WWW, w dniu
dzisiejszym jest najpopularniejszym sposobem na szyfrowanie informacji w internecie,
wykorzystywanym takze w innych programach korzystajacych z protokétu TCP/IP. Protokot
SSL rozszerza standardowe metody transmisji o uwierzytelnianie klienta oraz serwera,
zapewnienie poufnosci 1 integralnos$ci przesylanych danych. (szyfrowanie oraz "skroty
wiadomosci").

Opiera si¢ on o technologie certyfikatow. Certyfikat jest to klucz publiczny oraz nazwa
podmiotu (osoba lub serwer), do ktérego dany klucz nalezy a wszystko to podpisane przez
CA (czyli urzad certyfikacji). Certyfikat moze zawiera¢ takze dodatkowe informacje zar6wno
o wystawcy certyfikatu jak i jego wiascicielu. Taki sposob dystrybucji klucza publicznego
zapobiega podszywaniu si¢ poprzez podktadanie wiasnego klucza. Urzad -certyfikacji
powinien by¢ instytucja powszechnie szanowana oraz obdarzana zaufaniem. Za podpisanie
certyfikatu CA pobiera oplaty, dlatego tez mozna samemu podpisa¢ certyfikat (tzw. Root
Level Certificate Authority) odbywa to si¢ jednak kosztem zmniejszonego zaufania ze strony
potencjalnych uzytkownikéw naszego serwera - poniewaz przegladarka przed rozpoczgciem
wlasciwej transmisji danych poinformuje uzytkownika, ze ma on do czynienia z certyfikatem
podpisanym przez nieznanego CA.

W poczatkowej fazie potaczenia serwer i klient wymieniaja certyfikaty, oraz przy pomocy
zawartych w nich kluczy publicznych, uzgadniaja metod¢ szyfrowania - tym razem juz
symetryczng - oraz szyfr. W ten sposob bezpiecznie przekazywany jest klucz metody
symetrycznej. Parametry te sa z reguly stale podczas calego potaczenia mozemy jednak
wymusi¢ ich ponowna renegocjacje.

Instalacja serwera Apache z modulem SSL

Oto kolejne kroki, ktore nalezy wykona¢ aby zainstalowa¢ w peini dziatajacy serwer Apache
wykorzystujacy mod_sll:

1. Nalezy pobra¢ najnowsze wersje mod_ssl oraz OpenSSL'a (wymaganego przez mod_ssl do
dziatania). Najlepiej zrobi¢ to korzystajac ze stron organizacji tworzacych to oprogramowanie

www.modssl.org/source/
www.openssl.org/source/

przy pobieraniu mod_ssl'a nalezy zwréci¢ uwage na wersje modutu odpowiednia do wersji
pobranego serwera Apache.

2. Nastgpny krok to rozpakowanie pobranego oprogramowania. Najlepiej zrobi¢ to poprzez
przekopiowanie pobranych plikow do katalogu /usr/src/ a nastgpnie wydanie ponizszych
polecen dla kazdego z nich:
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gzip -d nazwa pliku.tar.gz
tar -xf nazwa pliku.tar

3. Teraz kompilujemy 1 instaluyjemy OpenSSL'a: bedac w katalogu openssl-0.9.x wydajemy
polecenia:

./config - skrypt ktéry automatycznie utworzy
Makefile zalezny od zainstalowanych komponentdéw systemu

make - kompilacja OpenSSL

make install - instalacja skompilowanych plikoéw

4. Nastgpnie musimy odpowiednio skonfigurowa¢ Apacha (jego kompilacjg) tak aby
wykorzystywal modut mod_ssl, w tym celu przechodzimy do katalogu zawierajacego zrodta
mod_ssl'a i wydajemy polecenie: (wygodnie jest pomaga¢ sobie klawiszem [tab] w celu
dokanczania nazw katalogow)

./configure --with-Apache=../Apache 1.3.x --with-
ssl=../openssl-0.9.x —--prefix=/usr/local/Apache

5. Teraz przechodzimy do katalogu ze zréodtami Apacha, mamy tutaj skonfigurowany
(wczes$niejszym poleceniem) serwer Apache, gotowy do kompilacji, ktérej dokonujemy
poleceniem:

make
Certyfikat z ktorego mozemy korzystac tylko do testow generujemy poleceniem:

make certificate

Nie ma sensu zastanawiac¢ si¢ nad wpisywaniem poprawnych warto§ci w poszczegodlne pola
poniewaz i tak za chwile wygenerujemy nowy certyfikat odpowiedni dla naszego serwera.
Ostatnim poleceniem jest:

make install

Teraz mamy gotowy do pracy serwer Apache (zainstalowany w katalogu /ust/loacal/Apache),
mozna usna¢ zrodla poleceniami:

rm -rf nazwa katalogu

Jak wygenerowac certyfikat SSL dla serwera Apache + mod_ssl?

Openssl jest zbiorem narzedzi stuzacym do wygenerowania klucza prywatnego serwera,
zadania podpisania certyfikatu czy tez samodzielnego podpisania certyfikatu. Powinien by¢
zainstalowany w katalogu /usr/local/ssl/bin. Nalezy samodzielnie dopisa¢ ten katalog do
zmiennej PATH lub uzywacé petnej Sciezki dostgpu przy uruchamianiu polecenia openssl.
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Aby wygenerowac klucz publiczny serwera wydajemy polecenie:
openssl genrsa -des3 -out server.key 1024

zostaniemy poproszeni o podanie hasta, ktore bedzie chronito nasz klucz prywatny serwera
oraz o powtdrne wpisanie go w celach bezpieczenstwa. Jako wynik otrzymamy plik
server.key zawierajacy 1024 bitowy klucz prywatny. Wpisane hasto bedziemy musieli poda¢
przy kazdorazowym starcie serwera Apache co jest trochg niewygodne, nie pozwala nam na
zdalny restart maszyny. Mozemy zrezygnowac z hasla chroniacego klucz prywatny usuwajac
z polecenia dyrektywe -des3. Musimy by¢ jednak pewni, ze plik z kluczem bedzie dostgpny
tylko dla root'a oraz, ze serwer jest wystarczajaco dobrze zabezpieczony przed wlamaniem.
Przejecie przez kogo$ tego klucza spowoduje, Zze nasz certyfikat stanie si¢ catkowicie
bezuzyteczny.

Kolejne polecenie:
openssl req -new -key server.key -out server.csr

wygeneruje nam plik server.csr zwany Certificate Sign Request, ktory przesylamy do urzedu
certyfikacji, ktory podpisuje go wilasnym kluczem prywatnym podnoszac tym samym
wiarygodno$¢ klucza publicznego naszego serwera. (o urzedach certyfikacji mozna poczytac
w dalszej czgsci tego dokumentu).

W trakcje tworzenia CSR begdziemy musieli poda¢ odpowiedZz na kilka pytan z czego
najwazniejszym (cho¢ inne tez sa wazne dla CA - urzedu certyfikacji) jest pytanie o Common
name. Jako odpowiedz nalezy poda¢ nazwe¢ domenowa serwera, czyli taka jaka jest zawarta w
pliku httpd.conf jako ServerName oraz taka jaka uzytkownicy beda wpisywali w
przegladarce.

Do czasu weryfikacji naszych danych przez CA mozemy samodzielnie podpisaé certyfikat.
Spowoduje to ze serwer bedzie dziatat prawidtowo, ale przegladarka uzytkownika
poinformuje go o fakcie iz certyfikat jest podpisany przez urzad nie nalezacy do grupy
"zaufanych". Dokonujemy tego poleceniem:

openssl x509 -req -days 60 -in server.csr -signkey
server.key -out server.crt

Jezeli nie mamy zamiaru korzysta¢ z urzg¢du certyfikacji tylko chcemy samodzielnie podpisac
certyfikat calg procedur¢ mozemy sprowadzi¢ do jednego polecenia:

openssl req -new -x509 -out server.crt -keyout
server.key

aby utworzy¢ klucz prywatny nie zabezpieczony hastem nalezy doda¢ do powyzszego
polecenia dyrektywe -noodes.

Instalacja certyfikatu serwera sprowadza si¢ do przegrania plikow z kluczem i certyfikatem
gdzie$ do drzewa Apache/conf i dokonania odpowiedniej zmiany w pliku hhtpd.conf w sekcji
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SSL w wierszach SSLCertificateKeyFile i SSLCertificateFile (musza si¢ tam znajdowac
Sciezki i nazwy odpowiednio plikow z kluczem i z certyfikatem)

Urzedy Certyfikacji.

Urzedy Certyfikacji (CA - Certificate Authority) sa instytucjami podpisujacymi nasze klucze
publiczne celem nadania im wiarygodnos$ci. Sa to instytucje powszechnie uznane jako godne
zaufania. Te najbardziej popularne sa juz standardowo wpisane do przegladarek
internetowych obstugujacych polaczenia szyfrowane. Mozemy przejrze¢ liste urzedow
dostgpnych w danej przegladarce (oczywiscie obstugujacej protokoét https). I tak dla Internet
Explorera nalezy wybra¢ narzedzia->opcje internetowe a nast¢pnie w zakladce zawarto$¢
znajdziemy przycisk certyfikaty. Dla Netscape Comunicatora (4.X) mozemy je obejrze¢
naciskajac przycisk Security, a nastgpnie klikajac tacze Certificates.

Celem uzyskania certyfikatu musimy przesta¢ CSR (jak wygenerowa¢ ten plik mozna
przeczyta¢ powyzej) oraz inne wymagane dokumenty przez urzad, na podstawie ktorych
zostanie potwierdzona nasza tozsamo$¢ i wiarygodno$¢. sredni czas oczekiwania na podpis
jest w granicach jednego tygodnia do dwoch a sam certyfikat jest wazny przez rok.

Koszt uzyskania certyfikatu w organizacji Thawte wynosi okolo 125 $ dla zwyktego
szyfrowania oraz 300 $ przy wykorzystaniu mocniejszej kryptografii.

W  Polsce certyfikacja kluczy publicznych zajmuje si¢ np. Centrum Certyfikacji
(www.certum.pl/pl/) koszt uzyskania certyfikatu jest zalezny od prowadzonej przez nas
dziatalnos$ci 1 tak uzyskanie certyfikatu dla serwera nie komercyjnego jest darmowe. Dla
zwyktego serwera kosztuje 500 PLN a dla serwera obstugujacego transakcje finansowe 1000
PLN (mocniejsza kryptografia - podobnie jak w Thawte). Przedtuzenie certyfikatu po jego
wygasnigciu kosztuje polowe tego co jego wydanie.

Instytucja ta nie znajduje si¢ w grupie zaufanych CA dla przegladarek takich jak Internet
Explorer czy Netscape Navigator ale zawsze certyfikat taki jest bardziej wiarygodny niz
podpisany samemu (root level certificate). Aczkolwiek mozna go doda¢ do listy zauftanych
aby pozby¢ sig kazdorazowego samodzielnego potwierdzania certyfikatu.

Negocjacja zawartosci

Mozliwos$ci negocjacji zawartosci zostaly dodane do Apache w zwiazku z uaktualnieniem
protokotu HTTP do wers;ji 1.1.

Daje to mozliwosci wyboru najlepszej reprezentacji zasobu na podstawie ustawien
przegladarki internetowej dla danych typéw, jezykow naturalnych, kodowania oraz zestawu
znakéw. Dodatkowo jest kilka cech aby umozliwi¢ bardziej inteligentne realizowanie zadan
przegladarki ktore nie zawieraja informacji o "negocjacji zawartosci"

Negocjacja zawartosci jest realizowana przez modul mod negotiation ktory jest kompilowany
domyslnie.

Zasob moze by¢ dostepny w kilku réznych reprezentacjach. Na przyktad moga by¢ dostepne
r6ézne wersje jezykowe, typy plikéw multimedialnych, itp.
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Jedna droga wyboru zasobu jest umieszczenie linkéw do wszystkiego 1 pozwolenie
internaucie wyboru. Jest jednak mozliwo§¢ wyboru tego przez serwer automatycznie. Jest to
mozliwe poniewaz przegladarki moga wysta¢ jako cz¢$¢ kazdego zadania informacje na temat
preferowanej reprezentacji zasobu. Przyktadowo przegladarka moze zaznaczy¢ ze najlepiej
jesli strona bedzie w jezyku polskim, a jesli to nie mozliwe to w angielskim. Protokét
przewiduje, ze takie informacje umieszczane sa w nagldéwku zadania. Dla przyktadu:
Accept-Language: pl

Oczywiscie takie zadanie bgdzie zrealizowane tylko wowczas jesli jest dostgpna mozliwos¢
przestania strony w jezyku polskim.

Przyktadem bardziej ztozonego zadania moze by¢ mieszanka réznych typdw i jezykow.
Accept-Language: pl; g=1.0, en; q=0.5

Accept: text/html; g=1.0, text/*; q=0.8, image/gif; q=0.6, image/jpeg; q=0.6, image/* 0.5, */*;
0.1

Apache obsluguje nastepujace typy negocjacji:
Accept: - typy

Accept-Language: - jezyk

Accept-Charset: - zestaw znakow
Accept-Encoding: - kodowanie

Od wersji 1.3.4 Apache obstuguje takze eksperymentalny protokot negocjacji opisany w RFC
2295 oraz RFC 2296

Dostep do zasobow:

Zasob jest definiowany jako plik do ktorego dostep jest przez URL.

Apache zapewnia dostep do zasobow na podstawie nazwy. Kazda reprezentacja zasobu ma
swoja nazwg dla przyktadu:

foo.en.html

foo.html.en

foo.html - jezyk domysIny (niesprecyzowany)

Proxy i cache

Serwer proxy jest to serwer posredniczacy w komunikacji pomiedzy klientem a serwerem
WWW. Serwer proxy moze speinia¢ dwie role. Jedna to taka ze cachujacy serwer proxy
tworzy baz¢ danych ostatnio uzywanych dokumentéw i przy nastgpnym zapytaniu klienta o
dokument ktéry znajduje si¢ w tej bazie, serwer proxy moze przesta¢ do klienta
przechowywany dokument bez kontaktowania si¢ po raz kolejny z serwerem WWW. Druga
rola serwera proxy jest taka, ze stanowi on logiczne odizolowane od siebie serwera WWW i
klienta, w ten sposdb mozemy zabezpieczy¢ si¢ przed niepozadanymi probami potaczen, a
takze odizolowac wtasna sie¢ lokalna po przez postawienie firewalla.

Serwer proxy w internecie moze dziata¢ w dwie strony jako "forward" i "revers" proxy
serwer, lub tez moze dziata¢ jako te dwa typy serwera jednoczes$nie.

Forward proxy serwer dziala w ten sposob ze retransmituje zapytania od klientow z sieci
wewngtrznej do serwerow WWW znajdujacych si¢ na zewnatrz tej sieci, a takze zapisuje
(cachuje) strony z serwerow WWW, zmniejszajac w ten sposob ruch wychodzacy i
zmniejszajac obciazenie naszego lacza ze Swiatem.
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Rewers proxy serwer natomiast przekazuje zapytania od klientow z zewnatrz to serwerow
WWW znajdujacych sig¢ w sieci lokalne, jest to uzyteczne wtedy gdy chcemy trochg odciazy¢
nasz serwer WWW od czgstych zapytan, cachujac najczesciej odwiedzane strony przez
klientow. W ten sposob oczywiscie mozemy tez postawi¢ nasze serwery za firewallem i
ograniczy¢ do nich dostep, co w pewnym stopniu chroni¢ je bedzie przed wtamaniami.

Nietrudno zauwazy¢, ze Srodowisko sieciowe stwarza dodatkowe mozliwosci dla pamigci
podrecznych. Polaczenie oprogramowania proxy z web cache daje dodatkowy efekt.
Przegladarka zamiast kierowac polaczenie do serwera zrodlowego, kieruje je do serwera
posredniczacego - w naszym wypadku nie tylko przekazujacego zadana transakcje do
wlasciwego serwera WWW, ale rowniez inteligentnie buforujacego zapytania. Poprzez
wspotdzielenie zasobow w obrgbie jednego, wspolnego serwera, ich wykorzystanie jest duzo
lepsze.
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Ideg web cachingu przedstawia ponizszy rysunek:
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Idea web cache: serwer web cache majacy polaczenie z klientami szybkim taczem sieci

lokalnej posredniczy w wymianie danych z serwerami WWW skracajac czas dostepu
odleglych zasobow i zmniejszajac obciazenie poltaczen ze §wiatem.

do

Zysk wydaje si¢ by¢ oczywisty, chociaz - jak si¢ zaraz okaze - osiagany jest kosztem
pewnych, nie do konca czystych kompromiséw. Poréwnajmy $rodowisko pracy podrecznej

pamigci dyskowej i web cache’a.
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Przedstawia to nastgpujacy rysunek:
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Porownanie $rodowisk pracy pamigci podrgcznej systemu plikow 1 web cache; web cache
pracuje w $rodowisku nie bedacym pod jego catkowita kontrola, stad niebezpieczenstwo
niezgodnosci jego zasobéw z oryginalem. Nie mozna mie¢ Zzadne] pewnosci, ze
przechowywana lokalnie kopia odpowiada oryginatowi, poniewaz ten moégt od momentu
skopiowania ulec zmianie. W chwili obecnej nie istnieje zaden mechanizm replikacji danych
zapewniajacy stuprocentowa zgodnos$¢ tych obiektow - poza kazdorazowym sprowadzeniem
obiektu z serwera zrodtowego, co przeczy samej idei cachingu. Ustalenie punktu réwnowagi
pomigdzy ilo$cia odwotan do oryginalnego obiektu a aktualnoscia jego kopii to jeden z
podstawowych probleméw web cachingu. Istnieja juz oczywiscie algorytmy, ktore
zapewniaja rozsadny kompromis. Jest to tylko przyblizone rozwiazanie tego problemu.

Serwery web cache potrafia wspotpracowa¢ 1 wymieniaja ze soba informacje na temat
posiadanych przez siebie lokalnie zasobow.
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W jaki sposob sig to dzieje przedstawia to mniej wigcej ponizszy rysunek:
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Przedstawione sa tu réznego rodzaju relacje miedzy serwerami cachujacymi. Relacja parent
(rodzic), a takze sibling (rodzenstwo)

Serwery A i B znajdujace si¢ relatywnie blisko siebie 1 mniej wigcej w tej samej odlegtosci od
zasobow S$wiatowych sa dla siebie rodzenstwem, natomiast serwer C znajduje sig blizej
zasobow $wiatowych, dlatego dla obu pozostatych instalacji jest on rodzicem. Relacje
odzwierciedlaja wymiang informacji pomigdzy serwerami na temat aktualnie
przechowywanych w ich pamigciach podrgcznych kopii obiektow WWW oraz wymiang
samych obiektow.

Wyjasnijmy tu pokrotce roznicg miedzy rodzicami a rodzenstwem. Serwer web cache moze
zaspokoi¢ zadanie klienta na kilka sposobow: z wlasnej pamigci podrg¢cznej, z pamigci
podrecznej ktoregos z serwerdOw kooperujacych (czy moze skoligaconych? jesli trzymac sig
przyjetej terminologii) oraz z serwera zrodlowego. Wydaje sig by¢ oczywiste, ze do transakcji
migdzy serwerami dochodzi tylko wtedy, gdy jeden z nich posiada zaséb interesujacy z
punktu widzenia klienta innego cache’a. Jest to prawda, ale tylko dla relacji typu sibling.
Relacja typu parent jest podobna do tej, jaka istnieje miedzy przegladarka WWW a serwerem
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proxy lub web cache - poniewaz parent posredniczy w transakcjach - takze wtedy, gdy nie
posiada zadanego obiektu w swojej pamigci podrgczne;j.

Uzywajac relacji parent mozna kierowa¢ ruchem WWW w sposob niezalezny od routingu -
daje to dodatkowe mozliwosci zarzadzania ruchem. Z tego powodu web caching bywa
rowniez okreslany jako application level routing.

Serwery web cache potrafia wspotpracowa¢ 1 wymieniaja ze soba informacje na temat
posiadanych przez siebie lokalnie zasobow.

Internet Cache Protocol to pierwszy zaawansowany i wdrozony protokét wymiany danych
migdzy serwerami web cache. Oparty o protokot transportowy UDP pracuje w schemacie
pytanie-odpowiedz. Uzywajacy ICP serwer web cache nie mogac zaspokoi¢ zadania klienta z
wlasnej pamigci podrgcznej rozsyla zapytanie do swoich siblings 1 parents po czym postepuje
nastepujaco:

Jesli otrzyma co najmniej jedna odpowiedz twierdzaca, to zadany obiekt zostaje pobrany z
tego serwera, ktory odpowiedzial najszybciej. Najszybsza odpowiedz pozwala domniemywac,
ze zadany obiekt, w przypadku, gdy wszystkie odpowiedzi sa negatywne, obiekt jest
sprowadzany za posrednictwem tego serwera parent, ktéry odpowiedzial najszybciej, jesli nie
otrzymano odpowiedzi od parent, a tylko co najwyzej negatywne odpowiedzi od siblings,
obiekt zostaje sprowadzony z serwera zrédlowego.

Wady ICP: Przede wszystkim czas oczekiwania na odpowiedzi moze by¢ dhugi, szczegdlnie
wtedy, gdy sa to odpowiedzi negatywne - pytajacy musi doczeka¢ do momentu, kiedy
wszyscy zapytani “krewni” odpowiedza lub do wyznaczonego limitu - dopiero wtedy moze
sprowadzac obiekt z serwera zrodlowego (chyba, ze uzyjemy opisanej powyzej modyfikacji
wlaczajac serwer zrodtowy do puli decyzyjnej). Nawet jesli otrzymamy odpowiedz
twierdzaca, to na przestanie zapytania i odpowiedzi zuzywany jest cenny czas. ICP jest poza
tym do$¢ kosztowne - kazda transakcja to wystanie kilku do kilkunastu zapytan i odpowiedzi.
Im bardziej obciazony jest nasz serwer web cache - tzn. im wigcej przyjmuje zadan od
klientow - tym wigcej pytan i odpowiedzi ICP musi obstuzy¢. Ilo§¢ zapytan ICP wzrasta z
liczba serwerow kooperujacych.

Zupehie inaczej ma si¢ rzecz w przypadku skroconych spiséw tresci zwanych cache digests.
Jest to co$ podobnego do kompresji spisu tresci ze strata - tj. mozliwe jest, ze na podstawie
cache digest otrzymamy informacje¢ falszywa o obecnosci danego obiektu w pamigci
podrecznej, podczas gdy naprawde go tam nie ma lub o jego nieobecnosci - podczas gdy w
rzeczywistosci jest. Alternatywa dla kilkuprocentowego ryzyka otrzymania biednej informacji
jest duza kompresja spisu - dla kilku gigabajtow danych jest to kilkaset kilobajtow spisu
tresci. Web caches wymieniaja tego typu spisy tresci np. co godzing. Co prawda w ten sposdb
zatracaja informacj¢ o tym, czy w danej chwili dany “krewny” jest dostgpny, zyskuja za to
kilka innych cennych zalet. Korzystanie z cache digests jest po prostu szybsze - cata
procedura sprawdzenia zawarto$ci sasiednich serwerow odbywa si¢ lokalnie w szybko
dostepnej pamigci operacyjnej, nie angazujac stosunkowo wolnego medium, jakim jest siec.
[lo$¢ informacji o tresci “krewnych”, jaka nasz serwer bgdzie z nimi wymieniat bedzie
proporcjonalna do zgromadzonych zasobow, nie zas$ do obciazenia serwera.

Roéznorodnos¢ serwerdw proxy:
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Od modulu proxy serwera WWW Apache poczynajac, konczac na specjalizowanych
komputerach cache box bedacych w istocie dedykowanymi serwerami web cache. Te ostatnie
zapewne zniechgca przecigtnego uzytkownika przede wszystkim waska specjalizacja i niezbyt
przystepna cena. Podobnie jest np. z komercyjnym oprogramowaniem Net Cache firmy
Network Appliance cena raczej nie predestynuje go do zastosowan indywidualnych,
edukacyjnych czy matego biznesu. Swoje produkty w tej dziedzinie maja takze tacy potentaci
jak IBM (Web Traffic Express), Novell (Border Manager FastCache), Intel (Quick Web),
Cisco Systems (Cache Director System) czy wreszcie Netscape 1 Micropsoft (w przypadku
obu firm produkt nosi t¢ sama nazwe¢ Proxy Server). Obok duzych pakietow sporo jest
réwniez propozycji o nieco mniejszym kalibrze, w tym programow napisanych w Javie czy
PERL-u.

Dobrym rozwiazaniem dla poczatkujacych wydaje si¢ Squid. Serwer ten jest rozwijany przez
zespot National Laboratory for Applied Network Research (NLANR) i grupy niezaleznych
programistow. Do =zalet tego oprogramowania nalezy niewatpliwie fakt bezptatnego
rozpowszechniania oraz wsparcie dla protokotéw komunikacji migdzy serwerami web cache:
ICP, cache digests, HTCP. Ze wzgledu na dostgpnos¢ tekstow Zrodlowych jest on réwniez
podstawowa platforma dla badaczy i tworcéw nowych rozwiazan technicznych w dziedzinie
web cachingu, przez co zawiera implementacje najnowszych pomystéw w tej materii. Squid
przeznaczony jest oficjalnie dla platform unixowych, chociaz istnieja réwniez udane
implementacje dla innych systemow operacyjnych. Oczywiste wydaje si¢ tu wsparcie dla
Linuxa i FreeBSD, co sprawia, ze uruchomienie wlasnego serwera web cache kosztuje nas w
najgorszym przypadku tyle, ile uzyty do tego celu sprzgt.

Wirtualne serwery

Serwery wirtualne to metoda umozliwiajaca pojedynczej instancji serwera i udostgpnienie
wielu adresow URI. Za pomoca serwerOw wirtualnych dana instancja serwera Apache
"maskuje" rzeczywiste odniesienia, co w konsekwencji daje ztudzenie, iz w rzeczywistosci
mamy do czynienia z wigksza liczba roznych serwerow dostgpnych pod ré6znymi adresami
domenowymi.

Klasyczne podejscie polegato na tym, iz albo instalowato si¢ pojedyncza instancj¢ serwera na
oddzielnych komputerach, albo tez uruchamiato si¢ wiele instancji pojedynczego serwera na
jednej maszynie.

By rozwiaza¢ te niedogodnos$ci, opracowano metodg serwerdow wirtualnych w oparciu o adres
IP. Przy tej metodzie dany serwer moze odpowiada¢ na zapytania skierowane do wielu
adresow IP. Z drugiej jednak strony wirtualne serwery oparte o adres IP wymagaja (poza
konfiguracja samego serwera Apache) umieszczenia w maszynie wielu kart sieciowych (i/lub
stworzenia stosownej liczby dowiazan do juz posiadanej liczby owych kart), przypisaniu im
roznych adresow IP, ewentualnie ustawieniu trasowania, w koncu za§ powiadomieniu DNS-a
o tym fakcie:

www .domenal.com IN A 192.168.0.1
www .domenaZ .com IN A 192.168.0.2

Protokét HTTP/1.1 wprowadzil metode umozliwiajaca serwerowi okreslenie, jakiego adresu
dotyczy zapytanie przegladarki. Poczawszy od wersji 1.1 serwer Apache obstuguje to
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podejscie, zwane zwykle metoda serwerow wirtualnych w oparciu o nazwg. Warto jednak
mie¢ na uwadze, iz niektdre (nie tylko) co starsze przegladarki nie beda udostgpniaty
mozliwosci dostepu do serwera Apache skonfigurowanego do obstugi serwerow opartych o
nazwe.

Jedna z podstawowych zalet takiego podejscia jest redukcja kosztow. Wiele serwisow WWW
moze by¢ przechowywanych i obstugiwanych na jednej maszynie, przez co zmniejsza si¢
og6lny koszt sprzetu (pamigé, karty sieciowe itd.) i/lub oprogramowania. Zamiast
dedykowanego sprzetu, mamy do czynienia ze wspotdzieleniem tego samego sprzgtu
pomigdzy wiele wirtualnych miejsc.

Tak jak i poprzednio bedziemy stosowali wytacznie i tylko jeden plik konfiguracyjny,
mianowicie SAPACHE/conf/httpd.conf. Uczynmy zatem stosowne wpisy dla naszych
wirtualnych serwerdéw:

Przyktadowo jezeli na naszym serwerze chcemy mieé¢ dwa serwisy WWW o adresach
www.domenal.com, www.domena2.com musimy umiescic w pliku
SAPACHE/conf/httpd. conf nastepujacy wpis:

NameVirtualHost 192.168.0.1:80

<VirtualHost 192.168.0.1>

ServerAdmin webmaster@mail.domenal.com
ServerName www.domenal.com

DocumentRoot /www/domenal/htdocs
TransferLog /var/log/www/access log.domenal
ErrorLog /var/log/www/error log.domenal
</VirtualHost>

<VirtualHost 192.168.0.1>

ServerAdmin webmaster@mail.domenaZ2.com
ServerName www.domenaZ.com

DocumentRoot /www/domenaZ2/htdocs
TransferLog /var/log/www/access log.domena2
ErrorLog /var/log/www/error log.domena?2
</VirtualHost>

NameVirtualHost - dyrektywa wymagana przy konfiguracji w oparciu o metod¢ nazw
symbolicznych. Okresla ona adres do ktorego odnosza si¢ wirtualne serwery (w powyzszym
przyktadzie 192.168.0.1). Cho¢ adres mozna podawa¢ w postaci symbolicznej zalecane jest
stosowanie adresow IP. Jesli przydziela si¢ wirtualne serwery do wielu adreséw IP, wowczas
nalezy powtorzy¢ tg dyrektywe oddzielnie dla kazdego adresu IP.

Uwaga: zastosowanie tej dyrektywy powoduje, iz wszystkie zapytania skierowane pod ten
adres beda si¢ odnosity wylacznie i tylko do serweréw wirtualnych o parametrach
okreslonych przez <vVirtualHost ... > ... </VirtualHost>. Trzeba wigc
doda¢ sekcje <VirtualHost> dla wszystkich zarzadzanych serweréw, wlaczajac w to
"serwer gtowny".
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<VirtualHost ... > ... </VirtualHost> - deklaracja ta wskazuje na poczatek i
koniec sekcji poswigconej danemu serwerowi wirtualnemu. Atrybutem w tej sekcji jest adres
wirtualnego serwera. Adresem moze by¢ adres IP lub adres symboliczny. Z pewnych
wzgledow zaleca sig stosowanie adresow IP. Opcjonalnie mozna zastosowa¢ numer portu.

ServerName - dyrektywa przypisujaca symboliczna nazwe¢ wirtualnego serwera. Opcjonalna,
cho¢ réwniez z pewnych istotnych wzgledow zalecana.

Czasami istnieje potrzeba, by dany serwer wirtualny byl widoczny pod wieloma nazwami (np.
pajeczyna.domenal.com). Potrzeba taka moze by¢ podyktowana choéby wzgledami
marketingowymi czy przyzwyczajeniami klientow. Druga strona medalu (zwlaszcza w
intranetach) jest taka, iz uzytkownicy przyzwyczaili si¢ wpisywac krotka nazwe (bez domeny,
np. WWW). Rozwiazanie tego problemu stanowi dyrektywa ServerAlias. Stanowi ona ogolny
sposob okreslania wielu nazw dla jednego i tego samego serwera wirtualnego. Przyktadowo:

<VirtualHost 192.168.0.1>

ServerName www.domenal.com
ServerAlias www.pajeczyna.domenal.com

</VirtualHost>
<VirtualHost 192.168.0.1>

ServerName www.domenaZ.com
ServerAlias *.domena?.com

</VirtualHost>

Drugi z wpiséw ilustruje zasadg, iz roéwnie dobrze mozna stosowaé znaki globalne.
Mozliwo$¢ takich ustawien zostala wprowadzona w Apachu 1.3.13.

Dla kazdego dowiazania trzeba posiada¢ stosowne wpisy w plikach konfiguracyjnych DNS-a.

Klastry WWW

Gdy rozmiar naszego serwisu WWW, zaczyna osiaga¢ bardzo duze rozmiary i nie mozemy
sobie pozwoli¢ na przestdj serwera, to sa dwie mozliwosci zeby poradzi¢ sobie z tym
problemem:

Proste rozbudowywanie serwera na ktorym jest nasz serwis WWW (takie jak
dokupywanie pamigci, szybszego procesora, lub szybkiego dysku) jest czgsto nie
wystarczajace 1 bardzo kosztowne.

Zainstalowanie wigkszej ilosci serweré6w 1 podzielenie obciazenie
generowanego przez klientow pomigdzy nich. Z racji tego iz ruch jest dzielony na
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poszczegolne serwery to, serwery te nie musza by¢ drogimi superkomputerami, tylko
wystarcza komputery o niewielkich mocach obliczeniowych, adekwatnych do zadania
wykonywanego przez nich.

Klastry serwerow WWW sg interesujacym rozwiazaniem z kilku powoddow:
= Serwery te moga by¢ tanie wigc tatwe do zastapienia.
= Przy "padnigciu” jednego z serwerow serwis WWW nadal bedzie dostgpny.
= Jezeli bedziemy chcieli upgrejdowaé nasz system, to wystarczy dokupié jeszcze jeden
serwer 1 nie ma potrzeby upgrejdowania czy rekonfiguracji juz istniejacych serwerdw.

Sa dwa podstawowe rozwigzania stworzenia serwerow WWW. Dzielenie obciazenia po przez
konfiguracje DNS'a, lub poprzez odpowiednia konfiguracje Apache. W kazdym z tych
rozwiazan jest kilka metod do uzyskania pozadanego przez nas efektu.

Rozwiazania poprzez odpowiednig konfiguracje dns'a

Serwer zapasowy, poprzez przekierowanie przez Secondary DNS

Jest to najprostsze rozwiazanie z wykorzystaniem konfiguracji DNS'a. Rozwiazanie to
pozwala nam na stworzenie zapasowego serwera WWW. W rozwigzaniu tym
wykorzystujemy to iz zawsze mamy do dyspozycji dwa serwery DNS'a (primary i secondary).
Przewaznie w obydwoch tych serwerach mamy takie same rekordy dla nazw serwerow
WWW. Podstawowym zatozeniem w tym rozwiazaniu jest to iz primary serwer DNS jest na
tym samym komputerze co nasz serwis WWW. Natomiast secondary name server na
komputerze gdzie mamy zapasowy serwis WWW.

Przyktadowe wpisy w Name serverach beda wygladaty wtedy nastepujaco:

primamary name server:
www.alpha-complex.com. IN A 204.148.170.3

secondary:
www.alpha-complex.com. IN A 204.148.170.203

W normalnej sytuacji kiedy inne name-server'y zadaja podania to podawany jest pierwszy
numer [P, dopiero gdy z jaki$§ przyczyn pierwszy numer IP jest niedostgpny (na przyktad gdy
serwer jest wylaczony), to wtedy na zapytanie DNS'a o numer IP serwera WWW odpowie
secondary name server i poda drugi numer IP i klient bedzie miat mozliwo$¢ potaczenia sig z
naszym serwisem WWW, nie zauwazajac praktycznie zadnej roznicy.

Istotng sprawa jest to zeby ustawi¢ odpowiednio niski TTL (na przyktad 30 minut) tak aby
zewngtrzne serwery DNS nie trzymaly w swoim cachu zbyt dlugo pobranego numeru IP z
naszego name servera.

Uzywanie tego rozwigzania prowadzi za soba wiele réznych problemdw, takich jak na
przyktad: autoryzacja dla danego uzytkownika, obstuga sesji (poprzez skrypty CGI) i co
najwazniejsze to, ze zapasowy serwer WWW wykorzystywany jest tylko wtedy gdy pierwszy
serwer jest catkowicie niedostgpny, a takze jesli przestanie dziata¢ httpd deamon a dziatat
bedzie nadal serwer DNS na tym komputerze to, strona bedzie niedost¢gpna pomimo tego ze
istnieje zapasowy serwer WWW.
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Dzielenie obciazenia poprzez Round-Robin DNS

Od ukazania si¢ wersji BIND'a 4.9, wprowadzono mozliwos$¢ skonfigurowania DNS'a tak aby
rozdzielat on obciazenie pomigdzy kilka serwerd6w (nazwane to zostato round-robin DNS).
Rozwiazanie to funkcjonuje do dzisiaj. Polega ono na tym iz w przypisujemy w naszym
serwerze DNS'owym przypisujemy jednemu adresowi internetowemu kilka numerow IP.

Przyktadowo:

www.alpha-complex.com. 60 IN A 204.148.170.1
www.alpha-complex.com. 60 IN A 204.148.170.2
www.alpha-complex.com. 60 IN A 204.148.170.3

Kiedy nasz serwer DNS dostanie zapytanie o numer IP adresu www.alpha-complex.com,
BIND zwroci jeden z tych trzech adreséw IP i zanotuje ktory tych trzech IP zwrocit. Przy
nastepnym zapytaniu dnsowym zwrdci kolejny z tych numerow IP, gdy zwrdci ostatni z nich,
zacznie zwraca¢ od poczatku poszczeg6lne numer [P

Wiedzac ze inne serwery DNS'owe cachuja sobie otrzymane od naszego serwera odpowiedzi
to musimy ustawi¢ TTL odpowiednio niski aby obciazenie roztozy¢ jak najbardziej
roéwnomiernie, nie mniej jednak nie moze to by¢ zbyt mata warto$¢ zeby zapytania DNS'owe
nie obciazaly nadmiernie sieci (sugerowana jest wartos$¢ okoto 60 minut).

Rozwiazanie to ma takze zastosowanie do innego rodzaju serwerdw nie tylko do serwerdéw
WWW). Ma tez kilka wad. Przede wszystkim nie zapewnia ono réwnomiernego roztozenia
obciazenia poszczegolnych serwerow WWW, a takze jezeli jeden z naszych serwerow WWW
bedzie niedostgpny to nadal bedzie zwracany jego numer IP przez nasz serwer DNS. Zaleta
tego rozwiazania jest to ze aby je wykorzystaé wystarczy ze wpiszemy kilka linijek do pliku
serwera DNS'owego.

Sprzetowe rownowazenie obcigzenia.
Wiele firm (na przyktad Cisco), wytwarza produkty do zastosowan w klastrach sieciowych na
poziomie TCP/IP. Sa one bardzo efektywne, ale takze bardzo drogie.

Tworzenie klastra WWW przy pomocy Apach'a.

Apache dostarcza kilka prostych metod na stworzenie klastra serwerow WWW, przy
wykorzystaniu mod rewrite i mod proxy. Pozwala to omina¢ problemy na ktdre natykamy
si¢ przy tworzeniu klastra przy pomocy DNS'u, "ukrywajac nasz klaster za serwerem proxy.
Jedna z zalet tego rozwiazania jest to ze wykorzystuje ona Apache, a co za tym idzie jest to
rozwiazanie darmowe.

Rozwiazanie to przedstawia si¢ w nastgpujacy sposob: na jednym z serwerdOw stawiamy
serwer proxy, ktory

kieruje nasze zapytania do jednego z serwerdw wlasciwych. Naszemu serwerowi proxy
przypisujemy nazwe¢ www.alpha-complex.com, a serwery wilasciwe przyktadowo nazywamy
od wwwl do wwwo.

Rozwiazanie to mozna podzieli¢ na dwie czgsci.
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Uzywajac mod_rewrite losowo kierujemy zapytanie klienta do jednego z naszych serwerdéw
wiasciwych.

Uzywajac mod proxy ProxyPassReverse maskujemy prawdziwy adres jednego z naszych
serwerOw wlasciwych i zapytanie klienta idzie do naszego serwera nie bezposrednio tylko
przez nasz serwer proxy.

Czg$¢ pierwsza wymaga od nas stworzenia odpowiedniego pliku (random file map)
zawierajacego prosta linie:

# /usr/local/Apache/rewritemaps/cluster.txt
#

# Random map of back-end web servers

WWW WWW1l | www2 | www3 | wwwd | www5 | www o

Kiedy uzywamy tego pliku to za wartos¢ WWW podstawiana jest losowo jedna z warto$ci
(od www1 do wwwo6)

Nastgpnie musimy w konfiguracji naszego serwera proxy wpisa¢ kilka polecen modutu
mod_rewrite uzywajacych tego pliku

# switch on URL rewriting

RewriteEngine on

# define the cluster servers map

RewriteMap cluster
rnd:/usr/local/Apache/rewritemaps/cluster. txt

# rewrite the URL if it matches the web server host

RewriteRule "“http://www. (.*)$ http://{cluster:www}.$2 [P, L]

# forbid any URL that doesn't match

RewriteRule .* - [F]

Wykorzystujac mod rewrite mozemy w ten sposob obsluzy¢ wigcej niz jeden klaster
sieciowy:

Plik /usr/local/Apache/rewritemaps/cluster.txt:

WWW WWW1l | www2 | www3 | wwwd | www5 | www o
secure secure-al|secure-b
users admin.users|normal.users

RewriteRule:

# rewrite the URL based on the hostname asked for. If nothing
matches,

# default to 'wwwl':

RewriteRule “http://([".]+).(.*)$ http://{cluster:$1|wwwl}.$2
[P, L]

35



Cze$¢ druga wykorzystuje mod proxy do przekierowywania zapytan klientow na wlasciwy
serwer WWW.

Bez takiego rozwiazania klient otrzymuje odpowiedz na swoje zapytanie z lokalizacja
zaczynajaca si¢ od wwwl lub www3 zamiast WWW, mozna to poprawi¢ wykorzystujac
ProxyPassReverse:

ProxyPassReverse / http://wwwl.alpha-complex.com
ProxyPassReverse / http://www2.alpha-complex.com

ProxyPassReverse / http://wwwb6.alpha-complex.com

Kompletna konfiguracja Apache tworzaca klaster WWW przez proxy wyglada w nastgpujacy
sposob:

# Apache Server Configuration for Clustering Proxy
### Basic Server Setup

# The proxy takes the identity of the web site...
ServerName www.alpha-complex.com

ServerAdmin webmaster@alpha-complex.com
ServerRoot /usr/local/Apache

DocumentRoot /usr/local/Apache/proxysite
ErrorLog /usr/local/Apache/proxy error
TransferLog /usr/local/Apache/proxy log

User nobody

Group nobody

# dynamic servers load their modules here...
# don't waste time on things we don't need
HostnameLookups off

# this server is only for proxying so switch off everything
else

Options None

AllowOverride None

# allow a local client to access the server status
order allow,deny

deny from all

allow from 127.0.0.1

SetHandler server-status

### Part 1 - Rewrite

# switch on URL rewriting

RewriteEngine on

# Define a log for debugging but set the log level to zero to
disable it for

# performance
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RewritelLog logs/proxy rewrite

RewriteLogLevel O

# define the cluster servers map

RewriteMap cluster
rnd:/usr/local/Apache/rewritemaps/cluster.txt

# rewrite the URL if it matches the web server host

RewriteRule "http://www. (.*)$ http://{cluster:www}.$2 [P, L]

# forbid any URL that doesn't match

RewriteRule .* - [F]

### Part 2 - Proxy
ProxyRequests on

ProxyPassReverse / http://wwwl.alpha-complex.com/
ProxyPassReverse / http://www2.alpha-complex.com/
ProxyPassReverse / http://www3.alpha-complex.com/
ProxyPassReverse / http://wwwd.alpha-complex.com/
ProxyPassReverse / http://wwwb.alpha-complex.com/
ProxyPassReverse / http://www6.alpha-complex.com/

# We don't want caching, preferring to 1let the back end
servers take the load,

# but if we did:

#

#CacheRoot /usr/local/Apache/proxy

#CacheSize 102400

Wykorzystujac ten sposdb mozemy nasze serwery umiescic¢ za firewallem sieci wewngtrznej
ktora jest lepiej chroniona przed wtamaniami z zewnatrz.

Wada przyjecia tego rozwiazania jest to iz obciazenie na poszczegodlne serwery nie jest
rozktadane rownomiernie. Mozna to naprawi¢ w ten sposob iz zastepujemy plik (random file
map) zewngtrznym programem, ktory stara si¢ inteligentnie pokierowac ruchem, zgadujac
ktéry z podanych serwerdw jest w danym momencie najmniej obciazony. Program ten
powinien by¢ bardzo prosty zeby zbytnio nie oddziatywat na dziatanie catego systemu.

Inne rozwiazania klastrow WWW:

Eddie

Projekt Eddie jest projektem open-source, zapoczatkowany i1 sponsorowany przez Ericssona.
Projekt ma na celu rozw6j zaawansowanych rozwiazan klastrowych dla Linuxa, FreeBSD,
oraz Solarisa. WindowsNT zostal pdzniej wlaczony do projektu. System sktada si¢ z dwoch
pakietow: rozrzerzonego serwera DNS ktory zastgpuje standartodego demona BIND i
zapewna prawdziy load balancing, oraz inteligentnej bramy HTTP ktora pozwala serwerom
WWW pracowac w klastrze. Do pakietu dotaczona jest przyktadowa konfiguracja Apache, i
dostgpne sa pakiety dla linuxa pod adresem http://www.eddieware.org

TurboCluster
Rozwiazanie dostgpne darmowo, rozwijane dla potrzeb TurboLinuxa
http://community.turboLinux.com/cluster/.
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Sun Cluster

System Solarisa najbardizej zainteresuje te osoby ktoére posiadaja oprogramowanie Sun’a ,
niestety nie jest to darmowy produkt.

http://www.sun.com/clusters/.

Freequalizer

Freequalizer jest darmowa wersja Equalizera produkowanego przez Coyote Point Systems i
zaprojektowanego dla systemu FreeBSD (Equalizer, wersja komercyjna, jest przeznaczony do
uruchamiania na na sprzecie produkowanym przez ta firm¢). Narzedzia do monitorowania
pracy oprogramowania sa czg¢scia pakietu.

http://www.coyotepoint.com.
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Apache 2.0

Utrzymanie pozycji lidera na rynku serweréw www wymaga jednak od programistow ASF
(Apache Software Foundation) ciaglej pracy nad serwerem. World Wide Web w chwili
obecnej jest najbardziej dynamicznie rozwijajacym si¢ rynkiem, i zaledwie chwilowy przestoj
moze owocowac stratami nie do nadrobienia. Serwer Apache oczywiscie zawdzigcza swoja
wiodaca pozycje intensywnemu rozwojowi, ktory dotyczy zaré6wno optymalizacji juz
napisanego kodu jak i implementacji nowych cech. Jednak od pewnego czasu zespot
programistow pracujacych n ad projektem Apache zamiast na doraznych celach, koncentruje
si¢ na pracach nad nowa wersja serwera ktora bgdzie oznaczona numerem 2.0.

Mimo, ze wersja 2.0 nadal pozostaje w stadium "beta", to w miar¢ wyraznie jest juz
zarysowany ksztatt nowego "apacza". O ile w zasadzie nic nowego nie dzieje si¢ w stabilnej i
sprawdzonej rodzinie Apache 1.3.x, to w Apache 2.0 az kipi od nowosci.

Znakomita wigkszos¢ wprowadzanych zmian dotyczy kodu zrodlowego, a $cislej jego
organizacji. Catkowicie usuni¢to kod odpowiedzialny za obstluge konkretnych platform
formujac jednoczes$nie osobny komponent APR (Apache Portable Run-Time) odpowiedzialny
wlasnie za poprawna prace serwera na roznych platformach. Catoksztalt zagadnien
zwigzanych z APR w ostateczno$ci przeklada si¢ na szybsza, wydajniejsza pracg oraz
utatwienie w pracy nad rozwojem samego serwera.

Na tym jednak nie koncza si¢ zmiany w kodzie zrodtowym. Zapewne najbardziej widoczna
zmiang w nowym serwerze jest wprowadzenie MPM (Multi-Processing Modules). Apache
2.0 bowiem moze obslugiwa¢ naplywajace potaczenia na kilka sposobow positkujac si¢
kombinacja procesow potomnych, czy tez watkéw. Od platformy na jakiej pracuje serwer,
oraz od specyfiki jego dziatania zaleze¢ bedzie prawidtowy dobor MPM. Poprawna decyzja z
kolei bedzie leze¢ u podstaw wydajnej (lub wrgcz przeciwnie) pracy serwera, totez znajomos¢
zasad dziatania MPM jest w nowym Apache wrecz krytyczna.

Bezsprzecznie jednym z podstawowych atutow serwera Apache sa moduty. Jak mozna bylo
si¢ spodziewac: nie obyto si¢ bez rewolucji 1 w tej czgséci serwera. Przede wszystkim spore
zmiany w kodzie odbily si¢ na samych modutach. Bez uprzednich zmian zaden z modutow
dostarczanych z Apache v1.3 nie skompiluje si¢ poprawnie w przypadku Apache 2.0.
Wszystkie moduty sa powoli portowane na potrzeby nowego Apache'a. Koszt "zerwania z
kompatybilno$cia" w znacznym stopniu rekompensuje benefit w postaci tatwiejszego i1
bardziej przejrzystego APl modutow. Razem ze znanymi juz z wersji 1.3 modutami pojawity
si¢ nowe, ktore m.in. pozwalaja na bardzo wydajny mechanizm automatycznej konfiguracji
serweréw wirtualnych (mod vhost alias), czy tez wydajna pracg skryptow CGI pod kontrola
nowych MPM (mod cgid).

Zmian doczekato si¢ logowanie dostgpu do serwera. Dotychczas logowaniem zajmowat si¢
sam serwer co nie za specjalnie dobrze odbijalo si¢ na jego wydajnosci (zwtaszcza przy
"HostnameLookups On"). Teraz praca ta obarczone sa inne programy, ktore oczywiscie
stanowia cze$¢ dystrybucji Apache'a. Serwer uwolniony z jeszcze jednego obowiazku moze
zajac si¢ tym czym powinien, czyli udost¢pnianiem stron.
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Wszystkie wprowadzone zmiany, a takze te ktore dopiero trafia do nowego Apache'a na
uwadze maja ten sam cel: Apache 2.0 ma by¢ jeszcze szybszy, jeszcze wydajniejszy i
bezpieczny niz aktualnie dostgpny Apache 1.3.
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Dodatek

Strony domowe producentow serwerow WWW

Apache - http://www.apache.org/
Apache-SSL-US - http://apachessl.c2.net/

Stronghold - http://stronghold.ukweb.com/
Apache-NeoWebScript - http://www.neosoft.com/neowebscript/
NCSA - http://hoohoo.ncsa.uiuc.edu/

Netscape Commerce Server -
http://home.netscape.com/comprod/netscape commerce.html
Netscape Communications Server
- http://home.netscape.com/comprod/netscape _commun.html
Netscape FastTrack
- http://home.netscape.com/comprod/server central/product/fast track/index.html
Netscape Enterprise
- http://home.netscape.com/comprod/server central/product/enterprise/index.html
CERN - http://www.w3.org/hypertext/WWW/Daemon/
Microsoft-Internet-Information-Server
- http://www.microsoft.com/iis/

thttpd - http://www.acme.com/software/thttpd/
WebSite - http://website.ora.com/

WebSitePro - http://website.ora.com/

Process - http://www.process.com/

MacHTTP - http://www.starnine.com/machttp/
WebSTAR - http://www.webstar.com/

HomeDoor - http://www.opendoor.com/

RushHour - http://www.maxum.com/RushHour/
NetPresenz - http://www.stairways.com/netpresenz/index.html
AolServer - http://www.aolserver.com/
Commerce-Builder - http://www.ifact.com/

WN - http://hopf.math.nwu.edu/

Oracle - http://www.oracle.com

EMWAC - http://emwac.ed.ac.uk/

WebQuest - http://www.questar.com/

Open-Market-WebServer - http://www.openmarket.com/products/webserver.html
Open-Market-Secure-WebServer
- http://www.openmarket.com/products/secureweb.html

GoServe - http://www?2.hursley.ibm.com/goserve/

Plexus - http://www.bsdi.com/server/doc/plexus.html

EIT - http://wsk.eit.com/

Spry - http://server.spry.com

OSU - http://kegll.eng.ohio-state.edu/www/doc/serverinfo.html
Roxen - http://www.roxen.com

Phttpd - http://www.signum.se/phttpd

Lotus Domino - http://domino.lotus.com/

Zeus - http://www.zeus.co.uk

41



JavaWebServer
ZBServer
Frontier
Gosite-SSL
Aserve

Apache for OS/2

OS2HTTPD
PowerWeb

- http://jeeves.javasoft.com

- http://www.zbserver.com/

- http://www.frontiertech.com/products/superweb.htm
- http://www.gosite.com/

- http://www.phone.net/aws/

- http://www.slink.com/ApacheOS2/

- ftp://ftp.netcom.com/pub/kf/kfan/overview.html

- http://www.compusource.co.za/powerweb/

IBM Internet Connection Server

- http://www.ics.raleigh.ibm.com/

IBM Internet Connection Secure Server

Alibaba
Boulevard
WebForOne
Webshare

- http://www.ics.raleigh.ibm.com

- http://alibaba.austria.eu.net/

- http://www.resnova.com/Boulevard/

- http://www.resnova.com/WebForOne/

- http://www.beyond-software.com/Products/EWeb/Webshare/webshare.html

EnterpriseWeb

Cosmos

Web Commander
American SiteBuilder

GLACIHTTPD

- http://www.beyond-software.com/Products/EWeb/eweb.html
- http://www.ris.fr

- http://www.luckman.com/wc/webcom.html

- http://www.american.com/product1.html

- http://www.glaci.com/info/glaci-httpd.html

Common Lisp Hypermedia Server (CL-HTTP)

W4-Server
I/NET
WebDisk
Web Server 4D
HyperWave
TeleFinder
Viking
VM:Webserver
OmniHTTPd
Xitami
Avenida
Spinnaker
Wildcat
vqgServer
NSL'server
Goahead
StWeb

HTTPi
VSWebServer
Caudium
WebLogic

- http://www.ai.mit.edu/projects/iiip/doc/cl-http/home-page.html
- http://130.89.224.16/

- http://www.inetmi.com

- http://www.ararat.com/

- http://www.mdg.com/

- http://www.hyperwave.com

- http://www.tfbbs.com

- http://www.robtex.com/viking/

- http://www.vm.sterling.com/

- http://www.omnicron.ab.ca/httpd/

- http://www.imatix.com/html/xitami/index.htm

- http://www.avenida.co.uk

- http://www telegrafix.com

- http://www.santronics.com/

- http://www.vgsoft.com//vq/server/index.html

- http://www.nsl.net/

- http://www.goahead.com/

- http://www.stweb.org/

- http://stockholm.ptloma.edu/httpi/

- http://www.vswebcenter.com/vswebserver/webserve.html
- http://caudium.net/

- http://www.bea.com/products/servers_application.shtml

42



Gioéwne opcje Apache w plikach konfiguracyjnych

Ponizej przedstawione dyrektywy stuza do ustawiania gtdwnych wlasciwosci Apache'a i sa
one zawsze takie same.

AccessConfig directive

Skladnia: AccessConfig nazwa_pliku
Domyslnie: AccessConfig conf/access.conf
Kontekst: server config, virtual host
Status: core
Serwer czyta ten plik aby uzyska¢ wigcej wskazoéwek co do ustawien ale po przeczytaniu
pliku ResourceConfig . Nazwa_pliku jest taka jak w ustawieniu ServerRoot. Opcje ta mozemy
wylaczy¢ uzywajac:
AccessConfig /dev/null

Historycznie, ten plik zawierat si¢ w sekcji <Directory>; faktycznie moze on zwierac teraz
dowolna dyrektywe dozwolona w server config (w pliku konfiguracyjnym serwera).

AccessFileName directive

Skladnia AccessFileName nazwa pliku

DomyS$lnie: AccessFileName .htaccess

Kontekst: server config, virtual host

Status: core

Kiedy serwer przesyta dokument dla klienta szuka pliku z okreslonymi prawami dostepu z
nazwa dokumentu w kazdym katalogu podanym w sciezce dostgpu do tego dokumentu, jezeli
pliki z prawami dostgpu sa w danym katalogu. Na przyktad:

AccessFileName .acl

przed odestaniem dokumentu /usr/local/web/index.html, do klienta serwer przeczyta /.acl,
/ust/.acl, /usr/local/.acl i /ust/local/web/.acl aby sprawdzi¢ co ma dalej zrobi¢ z tym
dokumentem, chyba, ze funkcja ta bedzie wylaczona poleceniem

<Directory />

AllowOverride None
</Directory>

AddModule directive

Skladnia AddModule modut modut ...

Kontekst: server config

Status: core

Zgodnos$é: AddModule jest dostgpny tylko w wersji Apache'a 1.2 i pdzniejszych

Server moze posiada¢ skompilowane moduly, ktore nie sa aktywne. Ta opcja moze by¢ uzyta
do zalaczenia tych modutow. Serwer rozprowadzany jest z lista zaladowanych aktywnych
modutow. Lista ta moze by¢ wyczyszczona poprzez opcje ClearModuleList .

AllowOverride directive

Skladnia AllowOverride override override ...
DomyS$lnie: A11owOverride All

Kontekst: directory

Status: core
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Kiedy serwer odnajdzie pliki .htaccess (okreslone w AccessFileName) musi wiedzie¢, ktore
dyrektywy zadeklarowane w tym pliku moga uniewazni¢ wczesniej podane informacje o
dostepie.
Override moze by¢ ustawiony jako None, w typ przypadku serwer nie bedzie czytat pliku, a11
w typ przypadku serwer zezwoli na wszystkie dyrektywy (opcje) lub jedna albo ktora$ z nizej
podanych:
AuthConfig
Zezwala na uzywanie dyrektyw autoryzacji. (AuthDBMGroupFile, AuthDBMUserFile,
AuthGroupFile, AuthName, AuthType, AuthUserFile, require, itp.).
FileInfo
Zezwala na uzywanie dyrektyw kontrolujacych typy dokumentow (AddEncoding,
AddLanguage, AddType, DefaultType, ErrorDocument, LanguagePriority, itp.).
Indexes
Zezwala na uzywanie dyrektyw kontrolujacych katalogowanie katalogu (AddDescription,
AddIcon, AddIconByEncoding, AddIconByType, Defaultlcon, Directorylndex,
FancyIndexing, HeaderName, IndexIgnore, IndexOptions, ReadmeName, itp.).
Limit
Zezwla na uzywanie dyrektyw kontrolujacych dostep do hosta (allow, deny and order).
Options
Zezwala na uzywanie dyrektyw kontrolujacych okreslone cechy katalogu (Options i
XBitHack).

AuthName directive

Skladnia AuthName auth-domain

Kontekst: directory, .htaccess

Override: AuthConfig

Status: core

Dyrektywa ta ustawia nazwe dziedziny autoryzacji dla katalogu. Dziedzina przesytana jest do
klienta i stad uzytkownik wie na jaki login i hasto musi si¢ zalogowa¢. Musi by¢ to
skoordynowane z ustawieniami AuthType, dyrektyw require i dyrektywami takimi jak
AuthUserFile i AuthGroupFile azeby dziatato.

AuthType directive

Skladnia AuthType type

Kontekst: directory, .htaccess

Uniewaznia: AuthConfig

Status: core

Dyrektywa ta wybiera typ autoryzacji uzytkownika, ktory ma mie¢ dostgp do katalogu. Tylko
Basic jest aktualnie zaimplementowany. Musi by¢ to skoordynowane z ustawieniami
AuthType, dyrektyw require i dyrektywami takimi jak AuthUserFile i AuthGroupFile azeby
dziatato.

BindAddress directive

Skladnia BindAddress saddr

DomyS$lnie: Bindaddress *

Kontekst: server config

Status: core

A Unix(R) http serwer moze nastuchiwa¢ zadan potaczen dla kazdego adresu IP danej
maszyny lub tylko dla jednego adresu IP Saddr moze by¢
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° %

e adresem IP

e domeng internetowa
Jezeli przyjmuje warto$¢ * , wtedy serwer nastuchuje zadan potaczen dla wszystkich adresow
IP, w innym przypadku nastuchuje tylko dla okreslonego IP.
Ta opcja moze by¢ uzyta jako alternatywna metoda do obstugi virtual hosts (wirtualnych
hostow) zamiast sekcji <VirtualHost>.
Zobacz rowniez: kwestie DNS
Zobacz réwniez: Ustawianie adreséw i1 portow z ktorych korzysta Apache

ClearModulelist directive

Skladnia ClearModuleList

Kontekst: server config

Status: core

Zgodnos¢: ClearModuleList jest dostgpna tylko w wersji Apache'a 1.2 i pdzniejszych

Serwer rozprowadzany jest z lista zaladowanych aktywnych modutéw. Dyrektywa ta czysci ta
listg. Oczywiscie zakladajac, ze nastgpnie lista bedzie odnowiona poprzez dyrektywe
AddModule.

DefaultType directive

Skladnia DefaultType mime-type

DomySlnie: DefaultType text/html

Kontekst: server config, virtual host, directory, .htaccess

Override: Filelnfo

Status: core

Czasami bywa tak, ze serwer pytany jest o typ przesytanego dokumentu a dokument ten nie
moze by¢ okreslony poprzez typy MIME.

Serwer musi poinformowac klienta o typie dokumentu i jezeli typ jest nieznany sewer uzywa
domyslnego typu DefaultType. Na przyktad:

DefaultType image/gif

moglby by¢ stosowny dla katalogu, ktory zawiera wiele gif'ow ale w nazwach nie maja
rozszerzenia .gif.

<Directory> directive

Skladnia <Directory directory> ... </Directory>

Kontekst: server config, virtual host

Status: Core.

<Directory> i </Directory> jest uzywane do zawaracia w jednej grupie dyrektyw, ktére beda
mialy zastosowanie do katalogéw i podkatalogéw danego katalogu. Jakakolwiek dyrektywa
ktora jest zawarta w kontek$cie moze by¢ uzyta. Directory spetnia rowniez rolg $ciezki
dostepu do katalogu albo jest ciagiem wild-card. W ciagu wild-card, '?' oznacza pojedynczy
znak a '*' oznacza dowolny ciag znakéw. Na przyktad:

<Directory /usr/local/httpd/htdocs>
Options Indexes FollowSymLinks
</Directory>

Apache 1.2 i nowsze: Rozszerzone wyrazenia moga by¢ uzyte z dodatkowym znakiem ~. Na
przyktad:
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<Directory ~ "*/www/.*/[0-9]{3}">
oznacza katalogi w /www/ zawierajace trzy cyfry.
Jezeli wszelkie sekcje katalogéw pasuja do katalogu zawierajacego dokument to dyrektywa
wskazuje na najkrotsza pasujaca nazwe katalogu i wezytuje dyrektywy z plikow .htaccess. Na
przyktad:

<Directory />

AllowOverride None
</Directory>

<Directory /home/*>
AllowOverride FilelInfo
</Directory>

kroki dostgpu do dokumentu /home /web/dir/doc.html sg nastgpujace:

e Zastosowanie dyrektywy AllowOverride None (Wylaczajac pliki .htaccess).

e Zastosowanie dyrektywy AllowOverride FileInfo (dla katalogu /home/web).

e Zastosowanie jakiejkolwiek dyrektywy FileInfo w /home /web/.htaccess
Uwaga domySlnie w Apache'u ustawiony jest dostep do <Directory />Allow from
All (dla wszystkich). To oznacza, ze Apache bedzie przesylal dowolny plik
podany w URL'u. Zalecane jest, Ze zmienisz to ustawieinie poprzez

<Directory />
Order Deny,Allow
Deny from All
</Directory>

i uniewaznisz to dla katalogu ktory chcesz usdostepni¢. Zobacz stron¢ Security Tips po
wigcej szczegolow.

Sekcja katalogdw standardowo wystegpuje w pliku access.conf, ale moze wystgpowaé w
dowolnym z plikow konfiguracyjnych. Dyrektywa <Directory> nie moze by¢ umieszczona i
nie moze znajdowac si¢ w sekcji <Limit>.

DocumentRoot directive

Skladnia DocumentRoot nazwa_katalogu

DomySlnie: DocumentRoot /usr/local/etc/httpd/htdocs

Kontekst: server config, virtual host

Status: core

Dyrektywa ta ustawia katalog z ktérego httpd bedzie pobieral (serwowat) pliki. Jezeli
ustawienie nie pasuje do ustawionego np. Aliasu, serwer dotaczy §ciezkg z URL'a do
podanego dokumentu aby mégt mie¢ dostep do dokumentu. Przyktad:

DocumentRoot /usr/web
wowczas dostep do http://www.my.host.com/index.html kierowany jest do
/usr/web/index.html.

Sa btedy w mod_dir ktore stwarzaja problemy wowczas gdy DocumentRoot ma wstawiony
slash na koncu ("DocumetRoot /usr/web/") takze lepiej tego unikac.

ErrorDocument directive

Skladnia ErrorDocument error-code document
Context server config, virtual host, directory, .htaccess
Status: core
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Uniwaznia: Filelnfo
Zgodnosé: Konteks katalogu i .htaccess dostepne sa tylko w Apache'u 1.1 1 pdzniejszych.
W przypadku wystapienia bledu, Apache moze by¢ skonfigurowany tak aby zrobit co$ z nizej
wymienionych punktow,

1. pokazaé prosta informacje o btedzie

2. pokaza¢ przerobiong wiadomos$¢

3. przeadresowac do lokalnego URL aby wstrzymat problem/btad

4. przeadreswoac¢ do zewngtrznego URL aby wstrzymat problem/btad
Pierwsza opcja jest ustawiona domyslnie, podczas gdy opcje 2-4 sa skonfigurowane przy
uzyciu dyrektywy ErrorDocument.
Messages w tym kontekscie zaczynaja si¢ zwyklym pojedynczym cudzystowem ("), jezeli nie
wchodza w tres¢ informacji. Apache czasami oferuje dodatkowe informacje odno$nie danego
problemu/btedu.
URL'e moga zaczynac sie od slash'a (/) dla lokalnych URL'i, lub moga by¢ podane w pelne;j
formie. Przyktad:

ErrorDocument 500 http://foo.example.com/cgi-bin/tester

ErrorDocument 404 /cgi-bin/bad urls.pl

ErrorDocument 401 /subscription info.html
ErrorDocument 403 "Sorry can't allow you access today

Kiedy wyszczegdlnisz Errorbocument ktory prowadzi do odlegtego URL'a (bedziesz
podawat adresy z "http" na poczatku) Apache bedzie wysytal przekierowanie do klienta z
informacja gdzie ma znalez¢ dokument, nawet wtedy gdy dokument bedzie znajdowat si¢ na
tym samym serwerze... To zawiera kilka implikacji, najwazniejsza zaistnieje jezeli uzyjesz
dyrektywy "ErrorDocument 401" powinna ona odsylac do istniejacego lokalnego
dokumentu.Rezultaty pochodza w gruncie rzeczy z podstawowych wlasnos$ci protokotu
HTTP.

Zobacz rdwniez: documentation of customizable responses.

ErrorLog directive

Skladnia ErrorLog nazwa_pliku

Domyslnie: ErrorLog logs/error log

Kontekst: server config, virtual host

Status: core

Dyrektywa error log ustawia nazwg pliku gdzie serwer bgdzie przechowywat informacje o
btedach, o ile beda. Jezeli nazwa pliku nie bedzie poprzedzona slash'em (/) to automatycznie
bedzie to odpowiadato temu, ze plik ten znajduje si¢ w miejscu okreslonym przez dyrektywe
ServerRoot. Na przyktad:

ErrorLog /dev/null
Wytacza zapisywanie btedéw w logu.
SRODKI BEZPIECZENSTWA: Zajrzyj do security tips po wigcej szczegdtow na temat

dlaczego Twoj serwer jest narazony jezeli prawa zapisu do katalogu gdzie przechowywane sa
logi maja inni uzytkownicy anizeli "uzytkownik" ktéry uruchomit serwer.

<Files>

Skladnia <Files nazwa_pliku> ... </Files>

Kontekst: server config, virtual host, htaccess

Status: core

Zgodnos¢: dostepne tylko w wersji Apache 1.2 1 wyzej.
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Dyrektywa <Files> pozwala na kontrolg dostepu poprzez nazwe pliku. Jest ona
porownywalna z dyrektywa <Directory> i <Location>. Dyrektywy ktore maja by¢
zastosowane z dyrektywa <Files> powinny by¢ zawarte pomigdzy znacznikami <rFiles>
nazwa_pliku powinna zawiera¢ nazwe pliku, lub tancuch wild-card, gdzie *?' oznacza
pojedynczy znak, a **' oznacza dowolny ciag znakow. Rozszerzone regularne wyrazenia
moga by¢ rowniez uzyte z dodatkowym znakiem ~. Na przyktad:

<Files ~ "\. (gif|jpe?glpng)s">
powinno odpowiada¢ wigkszo$ci uzywanych formatach graficznych w Internecie.
Uwaga w odroznieniu od <Directory> 1 <Location>, sekcje <Files> moga by¢ uzyte w
pliku .htacces. To zezwala uzytkownikom kontrolowanie dostgpu do ich wlasnych plikow.
Kiedy dyrektywa Files uzyta jest w pliku .htaccess i nazwa_pliku nie rozpoczyna si¢ od
znaku /, do katalogu ktory jest tam umieszczony zostanie automatycznie dodany przedrostek.

Group directive

Skladnia Group unix-group
Domyslnie: Group #-1
Kontekst: server config, virtual host
Status: core
Dyrektywa Group ustawia grupg na ktorej rzadania bedzie odpowiadat serwer. Aby korzystaé
z tej dyrektywy, serwer musi by¢ uruchomiony w trybie stand-alone z prawami uzytkownika
root (administratora). Unix-group jest jedna z:
nazwa grupy

Odestanie wziawzszy pod uwage nazwe grupy.
# lepiej uzywac numeru grupy.

Odestanie do grupy poprzez numer.
Zalecane jest, ze ustawisz nowa grupg wykorzystywana tylko do uruchamiania serwera.
Niektorzy administratorzy uzywaja uzytkownika nobody, ale nie zawsze jest to mozliwe lub
wskazane.
Uwaga: jezeli uruchomisz serwer jako uzytkownik non-root (nie-administrator) nie bedzie
mozna zmieni¢ na odpowiedna do tego grupe 1 dziatanie serwera bedzie kontynuowane w
grupie uzytkownika ktory uruchomit serwer.
Uwaga specjalna: Uzycie tej dyrektywy w <VirtualHost> wymaga poprawnego
skonfigurowania sSuEXEC wrapper. Jezeli jest uzyta wewnatrz <VirtualHost> w ten sposob,
tylko grupa ktora ma prawa na uruchamianie skryptow CGI jest afektowana. Zadania
polaczenia ale nie zadania uruchomienia skryptow CGI sa nadal wykonywane w grupie
ustawionej dyrektywa Group.

HostNameLookups directive

Skladnia HostNameLookups boolean

Domyslnie: HostNameLookups on

Kontekst: server config, virtual host

Status: core

Dyrektywa ta zatacza sprawdzanie DNS'u 1 dzigki temu nazwy host'6w moga by¢ logowane.
Majac ustawiong ta dyrektywe na on zatacza ona rowniez wykorzystywanie nazw w <Limit>
kontrolujac dostep.

Obciazone serwery powinny ustawic ta dyrektywe na off, poniewaz sprawdzanie DNS'u
zabiera duzo czasu. Logresolve znajdujacy si¢ w katalogu /support moze by¢ uzyty do
sprawdzenia [P zalogowanych nazw hostow offline.
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IdentityCheck directive

Skladnia IdentityCheck boolean

DomySlnie: TdentityCheck off

Kontekst: server config, virtual host

Status: core

Dyrektywa zatacza (RFC1413) rozpoczgcie zapisu logowania potaczen uzytkownikéw gdy po
stronie uzytkownika uruchomiony jest ident (identyfikacja) lub co$ podobnego. Informacje te
przechowywane sa w pliku log.

Informacje te powinny by¢ traktowane tylko informacyjnie.

Dyrektywa ta moze powodowac czgste opdznienia podczas dostepu do Twojego serwera gdy
kazda prosba polaczenia bedzie sprawdzana i logowana. Kiedy jest ustawiony
skomplikowany firewall zadania potaczenia moga sie nie powie$¢ dodaj wtedy 30 sekund
opoznienia. Dyrektywa ta nie jest uzyteczna na publicznych serwerach dostgpnych w
Internecie.

<IfModule>

Skladnia <IfModule [!|module-name> ... </IfModule>
Domyslnie: None
Kontekst: all
Status: Core
Zgodnos¢: ScriptLog dostepny tylko w wersji 1.2 1 nowszych.
Sekcja <IfModule test>...</IfModule> jest uzywana do zaznaczenia dyrektyw warunkowych.
Dyrektywy umieszczone wewnatrz [fModule wykonywane sa tylko kiedy fest jest prawdziwy.
Jezeli test jest falszywy, wszystko pomigdzy startem i koncem znacznikéw jest ignorowane.
test w sekcji <IfModule> moze przyja¢ jedna z dwdch postaci:

e module name

e Imodule name
Pierwszy z formatdéw oznacza, ze dyrektywy umieszczone pomigdzy znacznikami startu i
konca wykonywane sa tylko wtedy gdy modut o nazwie module name jest skompilowany w
Apache'u. Drugi natomiast dziata odwrotnie i dyrektywy sa wykonywane gdy modut nie jest
skompilowany w Apache'u.
Argument module name jest nazwa modutu, ktéra zostata nadana plikowi w czasie
kompilacji, w ktérym umieszczony jest modut. Na przyktad: mod rewrite.c.
<IfModule> moze by¢ uzyte do przetestowania modutow.

KeepAlive

Skladnia (Apache 1.1) KeepAlive max-requests

Domyslnie: (Apache 1.1) Keepalive 5

Skladnia (Apache 1.2) KeepAlive on/off

DomySlnie: (Apache 1.2) Keepalive On

Kontekst: server config

Status: Core

Zgodnosé: KeepAlive dostepny tylko w Apache'u 1.1 i nowszym.

Dyrektywa ta zatacza wspomaganie Keep-Alive .

Apache 1.1: Ustaw max-requests na maksymalna liczbg odpowiedzi na prosby potaczen,
ktoére Apache ma przyjmowac. Limit jest nalozony aby zapobiec okupowaniu przez klientow
Twojego serwera. Aby wylaczy¢ dostep ustaw ta dyrektywe na o.
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Apache 1.2 i nowsze: Ustaw na "On" aby zataczy¢ ciagle potaczenia, "Off" aby wylaczy¢.
Zobacz rowniez dyrektywe MaxKeepAliveRequests.

KeepAliveTimeout

Skladnia KeepAliveTimeout seconds

Domyslnie: KeepaliveTimeout 15

Kontekst: server config

Status: Core

Zgodnosé: KeepAliveTimeout dostgpne tylko w wersji 1.1 1 pdzniejszych.

Liczba sekund w ktérych Apache czeka na kolejne potaczenia przed zerwaniem potaczenia.
Wartosc timeout okresla dyrektywa Timeout.

Listen

Skladnia Listen [/P address:]|port number

Kontekst: server config

Status: core

Zgodnosé: Listen dostgpne tylko w wersji 1.1 1 pdzniejszych.

Dyrektywa Listen instruuje Apache'a do nastuchiwania wigcej niz tylko jednego adresu IP lub
portu; domyslnie odpowiada na prosby potaczen na wszystkich interfejsach IP, ale tylko na
jednym porcie ustawionym przez dyrektywe Port

<Limit> directive

Skladnia <Limit method method ... > ... </Limit>
Kontekst: any
Status: core
<Limit> i </Limit> uzywane sa aby zawrze¢ grupg dyrektyw kontrolujacych dostgp, ktore
beda zastosowane tylko do okreslonej metody dostepu, gdzie method jest wazna metoda
HTTP. Jakakolwiek dyrektywa poza inng niz <Limit> lub <Directory> moze by¢
wykorzystana; wigkszo$¢ bedzie miata znaczenia na <Limit>. Na przyktad:

<Limit GET POST>

require valid-user

</Limit>
Jezeli dyrektywa kontroli dostgpu pojawi sie poza dyrektywa <Limit> to zastosowane zostana
wszystkie metody kontroli dostgpu.

<Location>

Skladnia <Location URL> ... </Location>

Kontekst: server config, virtual host

Status: core

Zgodnosé: Location dostgpne tylko w wersji 1.1 i nowszych.

Dyrektywa <Location> uwzglednia kontrolg na poziomie adresu URL. Jest podobna do
dyrektywy <Directory>, i powinna by¢ uzywana razem z dyrektywa </Location> Dyrektywy
ktoére sa stosowane z adresem URL powinny by¢ umieszczone wewnatrz. Sekcje <Location>
sa rozpatrywane wedlug kolejnosci wystgpowania w pliku konfiguracyjnym, ale po
uwzglednieniu sekcji <Directory> i po przeczytaniu pliku .htaccess.

Apache 1.2 i wyzsze: Rozszerzone regularne wyrazenia rowniez moga by¢ uzywane poprzez
dodanie znaku ~. Na przyklad:

50



<Location ~ "/ (extral|special)/data">
Pasuje do URL'1 ktore zawieraja tancuch "/extra/data" lub "/special/data".
Location jest funkcjonalne w potaczeniu z dyrektywa SetHandler. Na przyktad, aby zataczy¢
stan prosb potaczen, ale przeznaczony tylko dla przegladarek z foo.com, mozesz uzy¢:

<Location /status>
SetHandler server-status
order deny,allow

deny from all

allow from .foo.com
</Location>

LockFile

Skladnia LockFile filename

DomySlnie: LockFile logs/accept.lock

Kontekst: server config

Status: core

Dyrektywa LockFile ustawia sciezke dostgpu do pliku blokujacego uzywanego gdy Apache
skompilowany jest jednym z USE_FCNTL_SERIALIZED ACCEPT lub

USE FLOCK SERIALIZED ACCEPT. Dyrektywa ta normalnie powinna pozosta¢ jako
domyslna warto$¢. Glowny powod zmian jest jezeli katalog 10gs zamontnowany jest jako
NFS, plik blokujacy powinien jednak by¢ trzymany lokalnie o ile jest to mozliwe. PID
gléwnego procesu serwera jest automatycznie dodawany do pliku.

MaxClients

Skladnia MaxClients number

Domyslnie: MaxClients 256

Kontekst: server config

Status: core

Dyrektywa MaxClients ustawia limit rownoleglych potaczen, ktére moga by¢ zrealizowane;
w zalezno$ci od tej dyrektywy uruchomionych zostanie nie wigcej niz MaxClient liczba
procesow child.

MaxKeepAliveRequests

Skladnia MaxKeepAliveRequests number

DomysSlnie: MaxKeepAliveRequests 100

Kontekst: server config

Status: core

Zgodnosé: Dostepne tylko w wersji 1.2 1 nowszych.

Dyrektywa MaxKeepAliveReauests ustawia limit zezwolen polaczen gdy KeepAlive jest
zalaczona. Jezeli jest ustawiona na "0", zezwolona liczba potaczen bgdzie nielimitowana.
Zalecamy ustawi¢ wartos¢ na jak najwigksza pod wzgledem wydajnosci serwera.

MaxRequestsPerChild directive

Skladnia MaxRequestsPerChild number
DomyS$lnie: MaxRequestsPerChild 0
Kontekst: server config

Status: core
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Dyrektywa MaxRequestsPerChild ustawia limit potaczen indywidualnie dla kazdego procesu
child. Po liczbie potaczen okreslonych przez MaxRequestsPerChild, proces child zostaje
zatrzymany. Jezeli MaxRequestsPerChild jest rowny 0, to proces nigdy nie przestanie dziatac.
Ustawienie MaxRequestsPerChild na warto$¢ nie-zerowa daje dwie korzysci:

e ogranicza przypadkowe zuzywanie pamigci RAM;

e dzigki ograniczeniu czasu zycia procesu, redukujemy liczbe niepotrzebnych procesow.

MaxSpareServers directive

Skladnia MaxSpareServers number

DomyS$lnie: MaxSpareServers 10

Kontekst: server config

Status: core

Dyrektywa MaxSpareServers ustawia maksymalna liczbg bezczynnych proceséw child.
Bezczynny proces child jest jendnym z proceséw nie utrzymujacych polaczenia. Jezeli jest
wigcej bezczynnych proceséw niz MaxSpareServers, wtedy nadrzedny proces bedzie
wylaczal niepotrzebne procesy.

Doktadne ustawienie tego parametru moze by¢ potrzebne na bardzo pbleganych site'ach.
Ustawianie tego parametru na jak najwigksza wartos¢ jest w wigkszosci przypadkow ztym
pomystem.

Zobacz réwniez MinSpareServers and StartServers.

MinSpareServers directive

Skladnia MinSpareServers number

Domyslnie: MinSpareServers 5

Kontekst: server config

Status: core

Dyrektywa MinSpareServers ustawia minimalna liczbg bezczynnych procesow child.
Bezczynny proces child jest jendnym z procesdéw nie utrzymujacych potaczenia. Jezeli jest
mniej bezczynnych proceséw niz MinSpareServers, wtedy nadrzgdny proces utowrzy nowe
procesy child, z maksymalna predkoscia 1 proces/sekundg.

Doktadne ustawienie tego parametru moze by¢ potrzebne na bardzo pbleganych site'ach.
Ustawianie tego parametru na jak najwigksza warto$¢ jest w wigkszosci przypadkéw ztym
pomystem.

Zobacz rowniez MaxSpareServers and StartServers.

Options directive

Skladnia Options /+|-/option [+|-]option ...
Kontekst: server config, virtual host, directory, .htaccess
Override: Options
Status: core
Dyrektywa Options kontroluje, ktore z wlasciwosci serwera sa dostepne w konkretnym
katalogu.
option moze by¢ ustawione na None, w tym przypadku zadna z dodatkowych wiasciwosci
serwera nie jest zataczona, albo jedna lub wigcej z ponizszych:
All
Wszystkie opcje z wyjatkiem MultiViews.
ExecCGI
Zezwolone jest uruchamianie skryptow CGI.
FollowSymLinks
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Server bedzie zwracal uwage na symbliczne linki w katalogu. Uwaga: mimo dzialania tej
opcji, nie zostanie zmieniona $ciezka dostgpu ustawiona w sekcji <Directory>.
Includes
Includes sa zezwolone.
IncludesNOEXEC
Includes sa zezwolone, ale komendy #wykonawcze 1 #zawierajace skrypty CGI sa
wylaczone.
Indexes
Jezeli adres URL odwotuje sig¢ do katalogu w ktorym nie ma Directorylndex (np.
index.html) to serwer zwréci zformatowany listing katalogu.
MultiViews
Ustalona zawartos¢ MultiViews jest dozwolona.
SymLinksIfOwnerMatch
Serwer bedzie korzystal z linkow symblicznych ktére wskazuja na plik lub katalog tego
samego uzytkownika ktorego jest link.

PidFile directive

Skladnia PidFile filename

DomyS$lnie: PidFile logs/httpd.pid

Kontekst: server config

Status: core

Dyrektywa PidFile ustawia plik w ktorym server zapisuje numer procesu id demona. Jezeli
nazwa nie rozpoczyna si¢ od slach'a (/) to zostanie przybrana warto$¢ wzgledem ServerRoot.
Plik PidFile wykorzystywany jest tylko w trybie pracy standalone.

Port directive

Skladnia Port numer

Domyslnie: port 80

Kontekst: server config

Status: core

Numer jest liczba z przedziatu od 0 do 65535; niektore numery portow (szczegolnie ponizej
1024) sa zarezerwowane dla okreslonych protokotow. Zobacz /etc/services, w pliku tym
sa juz definowane niektore porty; standardowy port protokotu http to 80.

Dyrektywa Port ma dwa postgpowania, pierwsze ktore jest konieczne dla zachowania
kompatybilnosci z NCSA backwards (ktére powoduje zagmatwanie w kontek$cie Apache'a).

e W przypadku nieobecnosci jakiejkolwiek z dyrektyw Listen lub BindAddress
okreslajacych numer portu, dyrektywa Port ustawia port sieciowy na ktérym prowadzi
nastuch serwer. Jezeli sa okreslone dyrektywy Listen lub BindAddress okreslajace
numer portu: wtedy dyrektywa Port nie ma wptywu na port na ktérym serwer
prowadzi nastuch.

e Dyrektywa Port ustawia zmienng SERVER_PORT (dla CGI 1 SSI),i uzywana jest ona
kiedy serwer musi wygenerowaé¢ URL odsytajacy do siebie samego (na przyktad w
czasie tworzenia wewngtrznego przekierowania do siebie).

Jezeli nie ma zadnych zdarzen ustawienie Portu wptywa na jakie porty wirtualnych hostow
serwer ma reagowac, dyrektywa VirtualHost sama w sobie jest wykorzystywana do tego.
Podstawowe zachowanie dyrektywy Port powinno by¢ podobne do dyrektywy ServerName.
Dyrektywa ServerName i Port razem okres$laja co powiniene$ wzias¢ pod uwagg przy
kanonicznym adresie serwera.
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Port 80 jest jednym ze specjalnycj portow UNIX'a. Wszystkie numery portow ponizej 1024 sa
zarezerwowane dla systemu, zwykly uzytkownik (nie-root) nie moze ich wykorzystywac;
zamiast tego moze uzywaé wyzszych numerow portow. Aby uzyc portu 80, musisz
wystartowac serwer z konta root'a. Po przypisaniu portu ale przed zaakceptowaniem
polaczen, Apache zmieni prawa na najmniej uprzywilejowanego uzytkownika ustawionego
przez dyrektywe User.

Jezeli nie mozesz uzywac portu 80, wybierz inny wolny port. Zwykli uzytkownicy musza
wybra¢ port powyzej 1023, taki jak 8000.

BEZPIECZENSTWO: jezeli uruchamiasz serwer jako root, upewnij si¢ Ze nie ustawites
dyrektywy User jako root. Jezeli uruchomisz serwer jako root, Twoj serwer begdzie otwarty na
ataki hackerow.

require directive

Skladnia require entity-name entity entity...
Kontekst: directory, .htaccess
Override: AuthConfig
Status: core
Dyrektywa ta wybiera ktorzy "zaufani" uzytkownicy maja dostgp do katalogu. Zezwolone
sktadnie to:
e require user userid userid ...
Tylko okresleni uzytkownicy (z nazwy, imienia) maja dostgp do katalogu.
e require group group-name group-name ...
Tylko uzytkownicy danej grupy maja dostep do katalogu.
e require valid-user
Wszyscy wazni uzytkownicy maja dostep do katalogu.
Jezeli require pojawi si¢ w dyrektywie <Limit> ograniczony jest wtedy dostep okreslony
metoda, w przeciwnym wypadku ograniczony jest dostgp wszystkimi metodami. Przyktad:
AuthType Basic
AuthName somedomain
AuthUserFile /web/users
AuthGroupFile /web/groups
<Limit GET POST>
require group admin
</Limit>

ResourceConfig directive

Skladnia ResourceConfig nazwa_pliku
DomyS$lnie: ResourceConfig conf/srm.conf
Kontekst: server config, virtual host
Status: core
Serwer bedzie czytat ten plik po wigcej dyrektyw po przeczytaniu pliku httpd.conf.
Nazwa_pliku jest relatywana w stosunku do dyrektywy ServerRoot. Ta opcja moze by¢
wylaczona poprzez uzycie:
ResourceConfig /dev/null

Historycznie, ten plik zawiera wigkoszos¢ dyrektyw poza dyrektywami konfiguracyjnymi i
sekcji <Directory>; faktycznie moze zawiera¢ dowolna dyrektywe serwera dopuszczona w
konfiguracji serwera.

Zobacz rowniez AccessConfig.
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RLimitCPU directive

Skladnia RLimitCPU # or 'max' [# or 'max']

DomySlnie: Unset uses operating system defaults

Kontekst: server config, virtual host

Status: core

Zgodnosé: RLimitCPU dostgpne tylko w Apache'u 1.2 i nowszych

Pobiera 1 lub 2 parametry. Pierwszy parametr ustawia "tagodny" limit zasobow dla
wszystkich proceséw a drugi parametr ustawia maksymalny limit zasobow. Obojgtnie ktory
parametr moze by¢ liczba, lub max sygnalizujacym serwerowi, ze limit powinien by¢
ustawiony na maksymalny dozwolony przez konfiguracje systemu operacyjnego. Dyrektywa
ta wymaga uruchamiania serwera jako root.

Limit zasoboéw CPU wyrazany jest w ilosci sekund przypadajacych na proces.

Zobacz rowniez RLimitMEM or RLimitNPROC.

RLimitMEM directive

Skladnia RLimitMEM # or 'max' [# or 'max']

DomySlnie: Unset uses operating system defaults

Kontekst: server config, virtual host

Status: core

Zgodnos$é: RLimitMEM dostgpne tylko w Apache'u 1.2 i nowszych

Pobiera 1 lub 2 parametry. Pierwszy parametr ustawia "tagodny" limit zasoboéw dla
wszystkich proceséw a drugi parametr ustawia maksymalny limit zasobow. Obojgtnie ktory
parametr moze by¢ liczba, lub max sygnalizujacym serwerowi, ze limit powinien by¢
ustawiony na maksymalny dozwolony przez konfiguracjg systemu operacyjnego. Dyrektywa
ta wymaga uruchamiania serwera jako root.

Limity zasobow pamigci wyrazane sa w ilosci bajtow przypadajacych na proces.

Zobacz rowniez RLimitCPU or RLimitNPROC.

RLIimitNPROC directive

Skladnia RLimitNPROC # or 'max' [# or 'max']

DomyS$lnie: Unset uses operating system defaults

Kontekst: server config, virtual host

Status: core

Zgodnos$¢: RLimitNPROC dostgpne tylko w Apache'u 1.2 i nowszych

Pobiera 1 lub 2 parametry. Pierwszy parametr ustawia "tagodny" limit zasobow dla
wszystkich proceséw a drugi parametr ustawia maksymalny limit zasobow. Obojgtnie ktory
parametr moze by¢ liczba, lub max sygnalizujacym serwerowi, ze limit powinien by¢
ustawiony na maksymalny dozwolony przez konfiguracj¢ systemu operacyjnego. Dyrektywa
ta wymaga uruchamiania serwera jako root.

Limit proceséw kontroluj¢ liczbe proceséw przypadajacych na uzytkownika.

See also RLimitMEM or RLimitCPU.

SendBufferSize directive

Skladnia SendBufferSize bytes

Kontekst: server config

Status: core

Serwer powinien ustawi¢ rozmiar bufora TCP do okreslonej liczby bajtéw.
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ServerAdmin directive

Skladnia ServerAdmin email-address

Kontekst: server config, virtual host

Status: core

Dyrektya ServerAdmin ustawia adres poczty elektronicznej pod ktéry serwer bedzie wysytat
wiadmosci o btedach zwracanych klientom.

Mozna wstawi¢ dedykowany adres, na przyktad:

ServerAdmin www-admin@foo.bar.com

ServerAlias directive

Skladnia ServerAlias hostl host2 ...

Kontekst: virtual host

Status: core

Zgodnosé: ServerAlias dostepne tylko w Apache'u 1.2 i nowszych.

Dyrektywa ServerAlias ustawia alternatywne nazwy dla hosta, potrzebne przy korzystaniu z
Host-header based virtual hosts.

ServerName directive

Skladnia ServerName fully-qualified domain name

Kontekst: server config, virtual host

Status: core

Dyrektywa ServerName ustawia nazwe hosta danego serwera; wykorzystywane jest to tylko
kiedy tworzone jest przekierowanie URL'i. Jezeli nazwa nie jest okreslona, wtedy serwer
bedzie probowat znales¢ ja z wlasnego adresu IP; aczkolwiek moze to zle pracowac, lub moze
nie zwraca¢ preferowanej nazwy hosta. Na przyktad:

ServerName www.wibble.com

powinno by¢ uzyte jezeli nazwa kanoniczna aktualnego komputera byta
monster.wibble.com.

ServerRoot directive

Skladnia ServerRoot directory-filename

Domyslnie: ServerRoot /usr/local/etc/httpd

Kontekst: server config

Status: core

Dyrektywa ServerRoot ustawia katalog w ktorym "zyje" serwer. Domys$lnie powinien
zawiera¢ podkatalogi conf/ 1 logs/. Wzglednie §ciezki do innych plikow konfiguracyjnych.
Zobacz réwniez the -d option to httpd.

ServerType directive

Skladnia ServerType type
Domyslnie: serverType standalone
Kontekst: server config
Status: core
Dyrektywa ServerType okreslna w jaki sposob serwer jest uruchamiany przez system. Type
jest jednym z
inetd
Serwer bgdzie uruchomiony poprzez systemowy proces inetd; komenda uruchamiajace
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serwer jest dodana do /etc/intetd.conf
standalone

Serwer bedzie uruchomiony jako proces demon; komenda uruchamiajaca serwer dodana

jest do systemowych skryptow startujacych. (/etc/rc.local lub /etc/rc3.d/....)
Inetd jest mniej wykorzystywana metoda z powyzszych dwoch. Dla kazdego potaczenia http,
uruchamiana jest nowa kopia serwera; po zakonczeniu potaczenia, kopia jest zamykana. Ptaci
si¢ przez to "wyzsza ceng" dla kazdego potaczenia, ze wzgledu na warunki bezpieczenstwa,
niektorzy administatorzy preferuja ta metodg.
Standalone jest najbardzie popularna metoda ustawiang dla ServerType, jest ona bardziej
wydajna. Serwer uruchamiany jest tylko raz, i obstluguje wszystkie pdzniejsze potaczenia.
Jezeli zamierzasz uruchomi¢ oblegany serwer, standalone jest prawdopodobnie jedynym
rozwiazaniem.

StartServers directive

Skladnia StartServers number

Domyslnie: startServers 5

Kontekst: server config

Status: core

Dyrektywa StartServers ustawia liczbe procesow child tworzonych w czasie uruchamiania
serwera. Liczba proceséw jest dynamicznie kontrolowana w zalezno$ci od przetadowania
serwera, z reguly nie ma powodow do zmiany tego parametru.

Zobacz réwniez MinSpareServers 1 MaxSpareServers.

TimeOut directive

Skladnia TimeOut number
DomyS$lnie: TimeoOut 300
Kontekst: server config
Status: core
Dyrektywa TimeOut obecnie definiuje ilo$¢ czasu w ktorym Apache bedzie oczekiwat na trzy
rzeczy:
1. Calkowita ilo$¢ czasu jaka potrzebna jest do odebrania zadania GET.
2. Calkowita ilo$¢ czasu pomigdzy potwierdzeniem pakietoéw TCP na zadania POST lub

PUT.
3. Calkowita ilo$¢ czasu pomigdzy ACKs (potwierdzeniami) transmisji pakietow TCP w
odpowiedzi.
User directive

Skladnia User unix-userid
Domyslnie: User #-1
Kontekst: server config, virtual host
Status: core
Dyrektywa User ustawia userid na jakie serwer bedzie odpowiadat. Zeby korzystaé z tej
dyrektywy, standalone serwer musi by¢ zainicjowany jako root. Unix-userid jest jednym z:
A username
Odpowiada uzytkownikowi okreslonemu przez nazwg (imig).
# lepiej uzywac¢ numberu uzytkownika.
Odpowiada uzytkownikowi okreslonemu przez jego numer.
Uzytkownik nie powinien posiada¢ zadnych uprawnien, ktore zezwalalyby na dostep do
plikow nie przeznaczonych do ogladania przez resztg $wiara, i podobnie uzytkownik nie
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powinien mie¢ mozliwosci wykonywnia programéw ktére nie odpowiadaja httpd. Zalecane
jest ustawienie nowego uzytkownika i grupy przeznaczonej tylko do uruchamiania serwera.
Niektorzy administratorzy wykorzystuja uzytkownika nobody, ale nie zawsze jest to mozliwe
lub wskazane.

<VirtualHost> directive

Skladnia <VirtualHost addr[:port] ..> ... </VirtualHost>
Kontekst: server config
Status: Core.
Zgodnos¢: Non-IP address-based Virtual Hosting dostepne tylko w wersji Apache'a 1.1 1
nowszych.
Zgodnos¢: Multiple address support dostgpne tylko w wersji Apache'a 1.2 i nowszych.
<VirtualHost> i </VirtualHost> sa wykorzystywane do zawarcia grupy dyrektyw ktore beda
stosowane tylko do okreslonego wirtualnego hosta. Jakakolwiek dyrektywa moze by¢ uzyta
wewnatrz dyrektywy VirtualHost. Kiedy serwer otrzyma zadanie przestania dokumentu
konkretnego wirtualnego hosta, uzyje wtedy dyrektyw konfigurujacych zawartych w sekcji
<VirtualHost> Addr moze by¢

e Adresem IP wirtualnego hosta.

e Peloprawna domena przyznana dla adresu IP wirtualnego hosta.
Przyktad:

<VirtualHost 10.1.2.3>

ServerAdmin webmaster@host.foo.com

DocumentRoot /www/docs/host.foo.com

ServerName host.foo.com

ErrorLog logs/host.foo.com-error log

TransferLog logs/host.foo.com-access log
</VirtualHost>

Kazdy Wirtualny Host musi posiada¢ osobny adres IP lub rézne nazwy serweréw, w drugim
przypadku serwer musi by¢ tak skonfigurowany aby akceptowat pakiety IP dla r6znych
adresow. (Jezeli komputer nie ma wielu interfejsow sieciowych, dobrym rozwiazaniem jest
zastosowanie komendy ifconfig alias (0 ile Twdj system operacyjny zezwala na to)).
Specjalna nazwa default moze by¢ okreslona w ktérym przyapdku wirtualny host bedzie
pasowat do dowolnego adresu IP ktéry nie jest wyraznie zdefiniowany, nastuchiwany w
innym wirtualnym hoscie. W przypadku braku default wirtualnego hosta, gtowny plik
konfiguracyjny sktada si¢ ze wszystkich definicji poza sekcja VirtualHost.
Mozesz okresli¢ :port dla danego wirtualnego hosta. Jezeli port nie jest okreslony przyjmuje
domyslna warto$¢ portu jaka jest ustawiona dla catego serwera. Mozesz rowniez okreslic : *
ktére beda pasowac do wszystkich portéw na danym adresie. (Jest to zalecane kiedy uzywasz
default .)
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